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  یش گفتارپ

  

بدون نیاز بـه اسـتفاده از   مخالف دولت ها هاي تروریستی امروزه سازمان
تلویزیون و جرائد براي ارتبـاط بـا مخاطبـان    هاي جمعی از قبیل رادیو، رسانه

هایی که به طور بسیاري از مردم و سازمان گیرند.خود از بستر اینترنت بهره می
اي هستند، از میزان آسیب پـذیري و بـی دفـاع    فزاینده اي متکی به فضا رایانه

 باشند و بسیاري از استفاده کنندگان و کاربران این فضا،بودن خود، بی خبر می

  از آموزش ضعیف و تجهیزات ناکافی، برخوردار هستند. 

اعتماد گردیده و اي، قابلهاي رایانهدر نهایت، جامعه انتظار دارد تا سامانه
هـاي  اي طـرف علیرغم اختلال هاي موجود، خطاهاي کـاربر و تهـاجم رایانـه   

کـه  به کار خود با رایانه ادامه دهنـد و همچنـین نیـاز نباشـد     بتوانند متخاصم، 
اقدامات دیگري را انجام دهند. اعتماد سازي داراي ابعاد زیادي شامل صحت، 

  باشد.اعتبار، ایمنی، ماندگاري و نیز امنیت می

ترین گردد و این شایعدزدي و تخریب اطلاعات منجر به قطع خدمات می
هـاي  باشد. حملاتی که معطوف به سیسـتم اي میشکل حمله اینترنتی و رایانه

  هاي فیزیکی  گردد، در راستاي کنترل یا از کار انداختن زیر ساختکنترل می

  )پنج(

  



  

هایی چون شبکه هاي برق،  شوند. به عنوان مثال نفوذ به سیستمهدایت می
منطقه وسـیعی را تحـت مخـاطره    مؤسسات مالی و بانک ها هاي آب، سازمان
اطلاعات و یا با نفوذ  دهد. این فرایند با استفاده از اینترنت براي ارسالقرار می

  پذیرد.هاي امنیتی صورت میبه سیستم

 و صـنایع  وزارت اطلاعـات  فنـاوري  و الکترونیـک  برق، صنایع کل مدیر
 اسـتاکس  افـزار  جاسوس به آلوده صنعتی پی.آي هزار 30 شناسایی از معادن

 بـه  را تولیـد  خطوط به مربوط اطلاعات ویروس، این: گفت و داد خبر  نت

 اهـداف  راسـتاي  در ویـروس  ایـن  گیـري  هدفکند می منتقل کشور از خارج

  1است ایران (سایبري) علیه الکترونیکی جنگ و تحریم

با توجه به اهمیت و کاربردي بودن موضـوع در سـطوح مختلـف اقشـار     
تهدیدات تصمیم گرفته شد تا مباحث  بخصوص مدیران و کارشناسان  جامعه

کـه داراي اعتبـار    و امنیت در فضاي سایبر و اینترنـت و راهکارهـاي مطـرح    
 تدوین گـردد. گردآوري و به صورت سري کتاب هاي مستقل باشد  علمی می

قـرار  ، در ایـن حـوزه    مخـاطبین گرامـی  بدون شک مورد استفاده محققـین و  
  .خواهد گرفت
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  مقدمه  

  

که به تصـویب  هاي کلی نظام در خصوص پدافند غیرعامل  سیاست 11در بند 
   2 این چنین آمده است:مقام معظم رهبري رسیده و ابلاغ شده است 

افـزاري و الکترونیکـی و سـایر     اصول و ضوابط مقابله با تهدیدات نـرم « 
رسـانی،   هـاي اطـلاع   تهدیدات جدید دشمن به منظـور حفـظ و صـیانت شـبکه    

  »اي. ی و رایانهمخابرات

وجود دارد کـه از  اطلاعات در حوزه فناوري تهدیدهاي امنیتی متعددي 
منابع مختلف و بنا بر علت هاي مختلفی سر چشمه می گیرند. ایـن تهدیـدها   

توانند در گروه هاي محدودي مثل قطع، خرابی، حوادث بد، دسترسی هاي  می
دادن داده هـا باشـد. بقیـه    غیر مجاز، وقفه، حائل شدن، جعل کـردن و تغییـر   

ي استفاده نادرست، اجراي نا صحیح، افشاي اطلاعات و فقدان  تهدیدها نتیجه
  جامعیت است.

  با تشکر                                                      

  مؤلف                                 

  .است مقام معظم رهبري رسیدهشده و به تأ یید بند تصویب  13ها که در  این سیاست -  2

  (هشت)



  

  

  

  تعاریف و کلید واژه ها -1

  

  :در فضاي سایبر تهدید

هر رویداد (پیش بینی شده یـا تصـادفی) یـا واقعـه بـا احتمـال اثـر        به  
،  ءاش ـفامعکوس بر سیستم اطلاعاتی از طریق دسترسی غیر مجـاز، تخریـب،   

. یک تهدیـد  ،تهدید گفته می شود تغییر داده ها و یا ممانعت از انجام خدمات
از آسیب پذیري شناخته شده اي استفاده می کند.

  رایانهامنیت

اي است و طراحـی  امنیت رایانه، تلاش براي ایجاد یک بستر امن رایانه 
اي است که فقط امکان انجام اقدامات مجاز در آن وجود داشته باشد. آن بگونه

  باشد.شامل تعیین و اجراي یک سیاست امنیتی میکه 

    :آسیب پذیري

یک نقص یا نقطه ضعف در طرح ،پیاده سازي یـا عملیـات و مـدیریت    
یک سیستم که می تواند براي نقض سیاست امنیتی سیستم، مورد بهره برداري 

  قرار گیرد.

  ویروس:

نسخه هایی از خـودش   تکثیرویروس یک برنامه خود تکرار است که با 
و ممکن اسـت   اجرایی دیگر گسترش می یابد برنامه هايمستندات و سایربه 

یک ویـروس رایانـه اي نظیـر یـک      باعث اختلال در عملکرد برنامه ها شود. 
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ویروس زیستی عمل می کند که از طریق تولید مثل خود در سلول هاي بـدن  
: نیمـدا،  از عبارتنـد ویـروس هـاي مشـهور    بعضـی از  میزبان پخش می شود. 

  و ... اسلمر، ساسر

  فضاي سایبر:

هـا کـه   ها و کابلرایانه هاي به هم متصل شده، سرورها، روترها، سوئیچ
   ، فضاي سایبر گفته می شود. کنندهاي حیاتی بوسیله آنها کار میزیرساخت

  تروریسم سایبر:

کشورها  هاي تحت حمایتهر حمله از پیش طراحی شده توسط گروه 
ها و اطلاعاتی که نتیجه آن ضربه هاي پنهانی با انگیزه سیاسی علیه دادهیا عامل

  رزمی باشد. به اهداف غیر

براي پیشبرد مقاصد سیاسی خود، هر روز در حال هاي سایبر تروریست
اي و هاي رایانـه تر براي حمله به سیستمها و ابزارهاي هوشمندانهایجاد روش

باشد. دلیل دولتی هستند. در چنین جایگاهی، امنیت ملی و جهانی در خطر می
توان عدم وجود قوانین کافی حاکم بر اینترنت، وسـعت  وجود این خطر را می

ان بالقوه، ناشناس بودن ارتباط و سرعت جریان اطلاعات دانست. ایـن  مخاطب
هایی هستند کـه بـراي مبـارزه بـا تروریسـم سـایبر بایـد تحـت         موارد ویژگی

  تحقیقات بیشتري قرار گیرند. 

  هکر:

شخصی که بدون اجازه دستیابی وارد سیستمی می شود یـا کسـی   هکر: 
می دهد تا آنها را مرور، کپـی،  که سطح دسترسی خود به اطلاعات را افزایش 

  تعویض، حذف یا نابود نماید.
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هـاي  به شخصی اطلاق گردد که از دانش شـبکه خـود و سیسـتم    هکر 
اي بهـره   هـاي رایانـه  اي در جهت حصول دسترسی غیرمجاز به سیستمرایانه

گیرد.می
  : جنگ سایبري

رایانـه و   کـاربرد هـاي قدرتمنـد   معادلی براي جنگ اطلاعاتی است که 
  شبکه در جنگ اطلاعات را مورد تأکید قرار می دهد. 

  :  1جنگ اطلاعاتی

که به منظور حفاظت، انفجـار، تخریـب، ممانعـت یـا نـابودي       قداماتیا
اطلاعات یا منابع اطلاعاتی به منظور دسترسی به اهداف، منـافع مشـخص یـا    

  پیروزي بر دشمن صورت می گیرد .

ئه شده که با مجموعه اصطلاحات نظامی ارا 2هفت دسته جنگ اطلاعاتی
، جنـگ  4، جنگ مبتنـی بـر تجسـس   3سازگاري دارد: جنگ فرماندهی و کنترل

، جنگ اطلاعات اقتصادي وجنگ 5الکترونیک، جنگ فیزیولوژیک، جنگ هکر
سایبري.

  : 6تیم واکنش اضطراري رایانه اي

یک مرکز تحقیق و توسعه است شامل خبرگان امنیت رایانـه و اینترنـت   
  که در زمان حادثه و اضطرار عکس العمل نشان می دهد. 
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  :1امواج الکترومغناطیس

یک جریان قوي از انرژي الکترومغناطیسی که می توان از یـک رعـد و    
ود. برق، یک تنفگ امواج الکترومغناطیس یا انفجار یک بمب اتمی حاصل ش ـ

 نداختنسبب از کار امی تواند  کهامواج الکترومغناطیس بقدر کافی قوي است 

  گردد.  موقت یا دائمی رایانه و دستگاه هاي الکترونیکی

  جاسوسی:

عمل تجسس با بدست آوردن اسرار محرمانه از دشمنان یا رقبـا بـراي    
اوري رسیدن به مقاصد نظامی، سیاسی یا تجاري، پیشرفت هاي رخ داده در فن

اطلاعات و توسعه و تکامل ابزار ذخیره سازي کوچک و پنهان به مخـاطرات  
جاسوسی به شکل قابل ملاحظه اي افزوده اند. 

2تجسس سیگنالی
:  

هاي تجسس، حاصل از منابع تجسس گیري، بیشتر دادهبطور قابل اندازه 
یا تحلیل محتـواي   3تواند شامل امضاهاي الکترونیکباشد. این میسیگنالی می

باشد. حوزه تجسس سیگنالی بواسطه مقدار داده هـایی کـه در روز    4ارتباطات
  هـایی جـدي   نیاز به یافتن سـوزن در انبـار کـاه، چـالش    چون دهد و ارائه می

و مدیریت دانش قرار دهد.  روي پیش
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  :  1فرکانس رادیویی پر انرژي

یک اسلحه فرکانس رادیویی پر انرژي می تواند تجهیزات رایانه اي را از 
کار بیاندازد و این عمل با قراردادن آنها در معرض تشعشعات مخـرب امکـان   

  پذیر است.  

  جرائم سازمان یافته:

فعالیت هاي غیر قـانونی کـه توسـط سـازمان هـاي خلافکـار رسـمی         
اطلاعات پیشرفته اشکال بـدیهی   بصورت سیستماتیک انجام می شود. فناوري

  از جرائم سایبري سازمان یافته را تعریف می نماید.

  مدیریت اذهان:

اعمالی را با هدف تأثیر گذاري و نفوذ در آراء عمومی، یا حتی فرهنگها  
تشریح و بیان می کند و می تواند بـا طیفـی از حـوزه هـاي سیاسـی، مـدنی،       

وري هاي اینترنت به شـکل روز افزونـی   فرهنگی و نظامی تلاقی پیدا کند. فنا
جهت تأثیر و نفوذ بر ادراکات عمومی از طریق رسانه ها مورد اسـتفاده قـرار   

  می گیرند.

زیرساخت حیاتی:
هـایی کـه اگـر نـابود شـوند، تـأثیراتی روي امنیـت        ها و داراییسیستم 

  فیزیکی، امنیت اقتصاد ملی و سلامت یا ایمنی همگانی خواهند داشت.

  اي:زیرساخت پایه

کی؛ ایـن احتمـالاً در اغلـب مـوارد     فناوري یک زیرساخت فیزیکی یا  
ترین زیرساخت است. حیاتی
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   زیرساخت مشتري:

  اي می باشد. زیرساختی که وابسته یا نتیجه یک زیرساخت پایه

  زیرساخت اجتماعی:

زیرساخت مشتري شامل افرادي که تصمیم به استفاده کردن یا نکـردن   
  اي می گیرند. از زیرساخت پایه

  انگشت نگاري مجازي:

این یک الگوگذاري دیجیتال منحصربه فرد است که قابل استفاده  براي  
  شناسایی یک فایل خاص (ویژه) است.                                   

   سندیت :

ی حصول اطمینان از اینکه اطلاعات معین با هویت و نام کسی که توانای
جعلـی باشـد یـا     آن را تولید نموده است ، حمل می شود و این مسئله نبایـد 

  شود.  دچار تغییر

    پنهان نگاري:

است.  »پوشیده نوشتن «به طور کلی، این فرایند پنهان کردن اطلاعات یا 
 نهـان نگـاري شـامل داده هـا یـا      به شکل تخصصی تر، در محـیط دیجیتـال، پ  

عکس هاي پنهان در فایل هاي دیگر است به طوریکه از منظر افـرادي کـه از   
  می رسند.  ،بدون تغییر به نظر مضمون سري (مخفیانه) آنها بی اطلاعند

  :تجزیه و تحلیل پنهان نگاري

فرایند کشف داده هاي پنهان در فایل هاي دیگر است. تجزیه وتحلیـل   
پنهان نگاري به طور نوعی با بررسی انحرافات کوچک در یـک نمونـه فایـل    

  شود.  مورد انتظار، انجام می
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    رمزنگاري:

یک روش برگشت پذیر رمزدار کردن داده ها است که به یک کلید براي 
ی تواند در ارتباط با پنهان نگاري به کار رود منگاري کشف رمز نیاز دارد. رمز

  که سطح دیگري از محرمانه بودن (اختفاء) را فراهم می کند. 

است رمزنگاري و رمزگشایی داده ها  ءو مطالعه پیاده سازي ، رمزنگاري
شود. سیستمی کـه بـراي   می به طوري که تنها توسط افراد خاص رمزگشایی 
  . می باشدرمزنگاري و رمزگشایی داده هاست، سیستم رمز 

 براي نگهداري اطلاعات مهم  وخصوصی رمزنگاري یک ابزار قدرتمند

اسـت ، و  مجـرمین   در هنگام قرارگـرفتن در معـرض تهدیـدات ناشناسـان و    
 مجریـان قـانون  دید  براي مخفی نگهداشتن فعالیت هاي غیرمجاز از چنینهم

. همانطوریکه رایانه ها سریع تر رشد می کنند و روش هاي شکست می باشد
رمز مطمئن تر می شوند، الگوریتم هاي رمزنگاري بـه تحکـیم پایـدار جهـت     

  جلوگیري از ناامنی، نیاز دارند.

خاص داده ها  ءشدهقالب شکل داده از  بلوك یک گواهی:،کلید عمومی
است که شامل یک کلیـد عمـومی و نـام مالـک آن مـی باشـد. گـواهی نامـه         
(تأییدیه)، امضاي دیجیتال یک مقـام داراي صـلاحیت را جهـت تصـدیق آن،     

  دربردارد. 

کلید به کار رفته در رمزنگاري کلید عمومی که به یک  کلید خصوصی:
   ، می باشد. شودو باید به طور سري نگه داشته هویت فردي تعلق دارد 

اسـت کـه از دو    سیسـتمی  ،سیستم کلید عمـومی  سیستم کلید عمومی:
کند، یک کلید عمومی، که براي هرکسی شناخته شده است و  کلید استفاده می

  به کار می برد. را  آنکلید خصوصی که تنها گیرنده پیام 
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  نیازمندي محرمانگی:

خصوصی مشـتریان   که اطلاعات تهیه کنندگان خدمات اطمینان میدهند 
حافظت شده است و مشتریان بر دسترسی به اطلاعات خصوصی شان کنتـرل  

  دارند.

   :(چت روم)تالار گفتگو

از لحاظ فنی، چت روم یک مسیر ارتباطی است اما عبارت اتـاق بـراي   
توسعه کنایه هاي چت براي یک مکان آنلاین که گروهی از افراد  می تواننـد  

  درباره موضوع خاص ارتباط (گفتگو) برقرار کنند، استفاده می شود. 

بکـار  کانال هاي صوتی و تصویري ممکن است بـراي افـزایش ارتبـاط    
می دهنـد تـا بـدون دیـدن      گفتگو به کاربران اجازههاي ی از تالار بعض .روند

گفتگـو بـه    هـاي  اغلـب تـالار   برقرار کنند.(گفتگو) مخاطب خود با او ارتباط
  ببینند. ،کاربران اجازه می دهند تا کسی را که در مکالمه شرکت کرده 

خدمات پیام رسانی کوتاه:
 خدمات پیام متنی پیشنهادي توسط سیستم تلفن سلولی دیجیتـالی  

انتقـال   است. پیام هاي متنی کوتاه از تلفن همراه، دستگاه فکـس یـا آدرس   
کـاراکتر الفبـا عـددي و فاقـد      160داده می شوند. پیام باید بیشتر از حـداکثر  

شد، پیـام بـا   عکس و گرافیک باشند. حتی اگر تلفن همراه گیرنده غیر فعال با
  انتقال می یابد تا وقتی که تجهیزات کاربر ، فعال شود.  شبکه 

  معامله الکترونیکی امن:

پروتکل پرداخت آنلاین براي معاملات بـا کـارت اعتبـاري امـن روي      
به طور مشـترك   معامله الکترونیکی امناینترنت طراحی شده است. استاندارد 

 ،، ویزا و شرکت هاي رایانه اي مختلف مثل: ، توسط 
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محرمـانگی و   معاملـه الکترونیکـی امـن   توسـعه یافتـه اسـت.     ،مایکروسافت 
انکارناپذیري را براي کارت اعتباري فراهم می نماید؛ و مانع تاجران از گرفتن 

  شماره هاي کارت اعتباري می شود. 

  : انکار خدماتحمله 

اي است که در آن، یک کاربر یا سازمان حادثه 1خدماتیک حمله انکار 
محـروم    ،را دارد گیـري از آن از خدمات یک منبع که طبق معمول انتظار بهـره 

گردد. قطع سرویس، به معنی ناتوانی موقت یـک سـرویس شـبکه خـاص     می
    مانند پست الکترونیک از حضور یا قطـع موقـت اتصـال یـا خـدمات شـبکه       

  .باشدمی

یک حمله به شبکه است که بـا درخواسـت هـاي      نکار خدماتا حمله
      اضافی بسیار زیاد شبکه اشـباع مـی شـود. بـه طوریکـه هـیچ منبعـی را رهـا         

نمی کند و از اینرو مانع ارائـه خـدمات نسـبت بـه کـاربران مـی شـود. ایـن          
حملات باعث آسیب به ارائه سرویس به کاربران، به نوعی آسیب بـه اتصـال   

ها  با صرف پهناي باند شبکه هدف یا تحمیل بار اضـافه بـه    وسرویسشبکه 
  منبع محاسباتی سیستم هدف، می شوند. 

  جتماعی:احمله مهندسی 

روش به دست آوردن اطلاعات محرمانه با استفاده از کـاربرا ن مجـاز.    
یک مهندس اجتماعی به طور کلی از تلفن و اینترنت براي فریب یک شخص 

کند یا آنها را وادار به انجام  ن اطلاعات حساس استفاده میجهت  آشکار کرد
رود. کند که مخالف سیاست اداري پیش می کاري می
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  حوزه سایبردر  ی از آسیبها و خساراتو مصادیق ها گزارش 2

  

ویروس ها توسط نفوذگرهاي زیادي که در اینترنت فعالیت داشـتند بـه   
  و روانه کـردن ویـروس بـراي تـازه     تولیدسرعت گسترش پیدا کردند ، چون 

کارها آسانتر از هر چیزي بـود. قابلیـت اسـتفاده آسـان از رایانـه هـا ،باعـث        
ها ، مشاغل و تعـداد زیـاد افـراد     ها، سازمان گسترش استفاده رایانه ها در خانه

افزایش شـده اسـت.  شـوند،   جوانی که با رایانه در اتاق خوابشـان بـزرگ مـی   
ه رایانه، بی نام و نشان بودن کاربرهاي اینترنت و وابسـتگی  العاده علاقه ب فوق

هاي رایانه اي، همگی دست به دست هم داند تـا   رو به رشد به رایانه و شبکه
این فضاي سایبر ناامن تر و نا مطمئن تر شود .

هـا و   ، حملـه  مطـرح اسـت  یک دوره جدیـدي   تا کنون  2000از سال 
هاي کوچک و ضعیف ولـی انتخـاب    ملهویروس هاي این دوره تا کنون از ح

ها از قبل براي بیشترین بهـره بـرداري    کننده و هدفدار تشکیل شده اند . هدف
ها بـه دقـت بـراي بـه دسـت آوردن مشخصـات        اند. هدف مالی انتخاب شده

هـا    اند که سبب بهره برداري مالی می شوند . حملـه  شخصی فرد انتخاب شده
، هسـتند  فـردي هایی که مخزن اطلاعـات   شغل هاي مالی ، نهادها و سسهؤبر م

متمرکز شده اند. لیست این قربانیان، طـولانی و در حـال افـزایش اسـت. بـه      
  عنوان مثال : 

ریکا کرُپَطبق گزارشات اعلام شد ، اسناد داخل 1بانک بازرگانی ام :
رایانه که عبارت بوده از کارت هاي اعتباري اعضاي مجلس آمریکـا  

یون از کارکنـان دولـت آمریکـا مفقـود گردیـده و      و بیش از یک میل
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مشتریان این بانک را در معرض خطر سرقت اطلاعـات شخصـی و   
  مالی  قرار داده است .

اعتبارات ایالـت  بخش طبق گزارشات  :1شرکت چویس پوینت اینک
اطلاعـات  ، وذ در پایگاه داده هـاي رایانـه  جورجیا ، شخصی که با نف

  نفر را دزدیده است.  145000حدود  فردي

     لسـویراقـرار کـرد     2عمده فروش اطلاعـاتی:  بخـش کمکـی ریـد ا
اش ربـوده   نفر از مشتریان آمریکـایی  310000حدود  فردياطلاعات 

شده است. 
دیگـر شـرکت گـزارش دهنـده اعتبـارات، صـورت        3چویس پوینت

نفر را گم کرد. 100000حساب بیش از 
در همـه    4 نـت  اسـتاکس  بـدافزار خطرنـاك بـه نـام    یک در سال جاري 

کشورهاي جهان و به خصوص ایران گسترش پیدا کرده اسـت کـه هـدف آن    
در شرکت ها و سازمان هاي مرتبط با زیرسـاخت هـاي حیـاتی    ایجاد اختلال

استفاده از یک حفره امنیتی در  مذکور با سوءنیروگاه ها است. بدافزارهمچون 
سیستم هایی است کـه از نـرم افـزار   ویندوز گسترش پیدا می کند و به دنبال

کننـد. نـرم افـزار مـذکور     زیمنس ، استفاده می شرکت متعلق به 
  اسـتفاده   کشورها، معمولاً توسط سازمان هاي مرتبط با زیرساخت هاي حیاتی

د. شرکت سایمانتک در این رابطه اطلاعاتی را منتشر ساخته است کهدمی گر
در ادامه می آید. بنا بر اطلاعات ارائه شده توسط سایمانتک، کـرم رایانـه اي  
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هدف آن شرکت ها و سازمان هاي مربوط زیرساخت هـاي حیـاتی   که 
را نیز بـر  1درب پشتی ازد، بلکه یکاطلاعات می پردهستند، نه تنها به سرقت

بتواند از راه دور و به طور مخفیانه کنترل روي سیستم قربانی قرار می دهد تا
، شرکت هـاي   گیرد. کرمعملیات زیرساخت هاي مذکور را در اختیار

آلوده سـاخته اسـت،   مربوط به سیستم هاي کنترل صنعتی در سراسر جهان را
ایران و هند گزارش هاي دریافت شده، بیشتر آلودگی ها در با این وجود بنا بر

توانسته است به صنعت انـرژي   یاد شده بد افزارمشاهده شده است. همچنین 
متحده آمریکا نیز وارد شوددر ایالات
محققان امنیتی، بدافزار مذکور یک توسعه جدي در زمینه تهدیـدات  بنا بر نظر

متأسفانه کنترل سیستم هاي فیزیکـی در محـیط   شود و رایانه اي محسوب می
تیتر اخبار قرار می دهد. این بدافزار کههاي کنترل صنعتی را در اختیار هکرها

بود، براي سرقت کد و طرح پروژه هایی نوشته شده اسـت کـه از  ماه گذشته
استفاده می کنند. از نرم افزار مـذکور معمـولاً   نرم افزار

کنترل سیستم هاي صنعتی و سیستم هاي زیرساخت هاي حیـاتی ماننـد   براي
استفاده می شود. این بدافزار از نـام کـاربري و کلمـه    سیستم هاي آب و برق

سوءاستفاده  ،وجود داردصورتعبوري که در نرم افزار زیمنس به
یـک کـد  از طرف دیگر مشخص شده است که بدافزار. ...و  می کند

از آن بارگذاري می کند کهسیستم قربانی  2   رمزنگاري شده را بر روي
حـال حاضـر   براي کنترل اتوماسیون پروسه هاي صنعتی استفاده می شـود. در 

هنوز فعالیت هاي کد مذکور به صـورت دقیـق مشـخص نشـده اسـت. یـک       

. 
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می تواند از راه دور بـه انجـام فعالیـت هـایی     درب پشتی استفاده ازمهاجم با
ها، اجراي پردازه ها، پاك کردن فایل ها و فعالیت هـاي  همچون دریافت فایل

هاي حیاتی یـک   لیتامکان این را دارد که در فعامشابه بپردازد. وي همچنین
مانند بستن دریچه ها و خـاموش کـردن   کارخانه تداخل ایجاد کند و کارهایی

از محققـان امنیتـی،   سیستم هاي خروجی را انجـام دهـد. بنـا بـر گفتـه یکـی      
چگـونگی  مهاجمان می توانند براي مثال در یک نیروگاه تولید انـرژي، نقشـه  

آنها را تحلیل کنند تا دریابند عملکرد ماشین آلات فیزیکی را دریافت کرده و
چگونه می توانند تغییرات مورد نظر خود را در آنها اعمال کننـد. سـپس کـد    

وارد ماشین آلات کرده تا شیوه عملکرد آنها را تغییر دهند. کرمدلخواه خود را
  سوءاستفاده از یک حفره امنیتی در ویندوز، خود را منتشر می سازد.با

 2011سه ماهه دوم سال در  لی شرکت گزارش تحلی

در گزارشی به بررسی تهدیدات امنیتـی سـه ماهـه دوم     شرکت امنیتی 
بـه مـواردي از   در ادامـه   ،در زمینه هاي مختلـف پرداختـه اسـت    2011سال 

اشاره می شود:مهمترین بخش هاي این گزارش 
  تهدیدات بدافزارها

دهـد.   هاي زیادي را به ما نشان میماهه شگفتیچشم انداز بدافزار در این سه 
ترین دوره در تاریخ بـدافزارها نیسـت،    اگرچه این دوره از لحاظ عددي شلوغ

شود، در نیم سال اول شلوغ ترین دوره که با سه ماهه اول همراه می ولی زمانی
 2010درصدي نسـبت بـه سـال     22ایم و شاهد افزایش  را در این بردار داشته

آفی تقریبا شش میلیون نمونه  هاي مک در طول این سه ماهه آزمایشگاههستیم! 
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یکتا از بدافزار را شناسایی کردند. این باعث می شود تا پایان سال، مجموعـه  
  . برسد نمونه میلیون 75به بدافزارهاي تجمعی 

تنها به منظور مشاهده رشد قابل توجه بدافزارهاي یکتـا در طـول چنـد سـال     
  اندازیم:  در اینجا نگاهی به این رشد افزایشی به صورت ماهانه میگذشته، 

ي جدیـد   در حال حاضر در هر ماه به طور متوسط نزدیک به دو میلیون نمونه
شود. این قطعا یک افزایش خوشایند نیست، امـا بـا توجـه بـه      جمع آوري می

چگونگی کسب و کار و زندگی خصوصی افراد که در حال حاضر وابسته بـه  
  تکنولوژي است، پایدار و قابل پیش بینی است. 

، نرم افزارهاي آنتی ویروس کردیمها را بررسی  در میان خانواده هایی که ما آن
را نیز  دهند و حتی صعود در پلت فرم  شان میتقلبی یک رشد پایدار را ن

اپـل  شرکت اند. در حال حاضر آنتی ویروس تقلبی براي پلت فرم  شروع کرده
هاي مـک آفـی را متعجـب نکـرده      یک واقعیت است. این موضوع آزمایشگاه

هـاي   است. اکنون کاربران مکینتاش بیشتر از گذشته هستند. این امر پلت فـرم 
  دهد.  در معرض دید نویسندگان بدافزار قرار میاپل را مستقیما 
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هـاي سـرقت رمـز عبـور تنهـا کمـی کـاهش         در این سه ماهه تروجـان 
تا حـد زیـادي کـاهش داشـته انـد.       که بدافزارهاي  اند، در حالی داشته

  ها رسیده است. نیز به پایین ترین سطح خود در این سال تهدیدات 

  مخفی کاري روت کیت ها و بدافزار

دهـد،   یکی دیگر از رده هاي بدافزاري که اخیرا رشد ثابتی را نشـان مـی  
روت کیت است. یک روت کیت (گاهی اوقات بدافزار مخفـی کـاري نامیـده    

شود) یک کد است که عناصر خود را از سیستم عامل و نرم افـزار امنیتـی    می
 ـ    کند. مجرمان سایبري از روت کیـت  مخفی می دافزارهاي هـا بـراي سـاختن ب

کنند. هر چه یک بدافزار بهتر مخفـی   مخفی کارتر و پایدارتر دیگر استفاده می
هاي مخرب خود  ماند و فعالیت شود، مدت زمان بیشتري روي سیستم باقی می

ها همه جـا   بینید، روت کیت گونه که در نمودار زیر می دهد. همانرا انجام می
 38هـا بـا تقریبـا     ، روت کیـت 2011در حال افزایش هستند. درنیمه اول سال 

اند.  ، شلوغ ترین دوره خود را تجربه کرده2010درصد افزایش نسبت به سال 
 و  هـا مواجـه هسـتیم،     هایی که ما بـا آن  پرکارترین روت کیت

هستند. هر دو پر دردسر بوده و بـراي سـرقت اطلاعـات، بـدافزار را مخفـی      
  کنند. می

 اول نیمـه  امنیتـی  تهدیدات بررسی به گزارشی درامنیتی شرکت

  از اي خلاصـه  ادامـه  در. اسـت  پرداختـه  مختلـف  هـاي  زمینه در 2011 سال

  :کنید می مطالعه را گزارش این مهم هاي بخش
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  مخرب رفتارهاي براي اي دروازه جستجو موتورهاي

 اینترنتـی  مجرمـان  دلیل همین به هستند، وب دروازه جستجو موتورهاي

 جاي آن میان در را خود خرابکار صفحات و کرده دستکاري را جستجو نتایج

 اینترنتـی  بازاریـابی  روش یـک یـا  جسـتجو  موتـور  سازي بهینه. می دهند

 هاي سایت به مشتري جلب منظور به ها  شرکت اکثر توسط که است استاندارد

 اسـتفاده  سـوء  مـورد  تواند می نیز روش همین اما. شود می استفاده آن از خود

 شـناخته یاآلودگی عنوان بهاز استفاده سوء. بگیرد قرار

شود می
 را خـود  هاي سایتسازي آلوده هاي تکنیک از استفاده با مهاجمان

 بـه  را کـاربران  و آورده بـالا  هـاي  رتبـه  بـه  جستجو موتورهاي نتایج میان در

کنند می هدایت خرابکار سایتهاي
ثانیه 5/4 هر در جدید تهدید یک: وب تهدیدات
 سوء مخرب حملات اندازي راه براي وب محبوبیت از سایبري مجرمان

 از تـا  است سایبري مجرمان براي راه بزرگترین وب نتیجه در. کنند می استفاده

 ،2011 سـال  اول نیمه طول در. کنند توزیع را خود مخرب ابزارهاي آن طریق
 معـادل  کـه  بودیم جدید مخرب19000 شاهد متوسط طور به روز هر در

است ثانیه  5/4 هر در مخربیک
 کـه  هنگـامی  کـه  شـوند  نمی متوجه کامپیوتر کاربران از بسیاري هم هنوز

 ناخوشـایند  چیـزي  کننـد،  مـی  مشاهده را معتبر سایت وب یک ظاهر به ها آن

 هـاي از% 80 از بـیش  وجـود  ایـن  با. کند آلوده را ها آن کامپیوتر تواند می

 مجرمـان  توسـط  که اند بوده معتبري هاي سایت وب ایم، کرده پیدا که مخربی

 موجود هاي پذیري آسیب از استفاده سوء با مجرمان این. اند شده هک سایبري
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 آلوده هاي ماشین از دسترسی هاي گواهینامه سرقت وسیله به یا افزارها نرم در

دهند می انجام را هک عملیات بدافزار، به
نفر از مدیران  8200در بررسی که بیش از  در سومین گزارش سالیانه 

اي  اند اطلاعات نتایج ناراحت کننـده  کردهجهان قاره  6کشور در  63امنیت از 
  ):هد( ها را نشان می د را نشان می دهد. اطلاعات این نقص

 هایی که می تواند از این اتفاقات نبود تمرکز قابل توجه روي استراتژي
  در همان قدم اول جلو گیري کند

 اختلاف نظر قابل توجه بین قوانین دولتی در برخورد با جرایم رایانه اي  

نبود روش مشخصی براي مدیریت ریسک  

 ناتوانی مداوم براي ایجاد یک سازمان امنیتی با قابلیت تعقیب اطلاعات
  در انبوهی از اطلاعات امنیتی

درصد ، یک استراتژي امنیتـی   37به عنوان مثال آمار نشان می دهد تنها 
درصد از مابقی آمار گفته اند که یکی از این طرحها  24 فقطاطلاعات دارند و 

را براي سال آینده اجرا خواهند کرد . گزارش ها همچنـین نشـان مـی دهنـد     
هـا همانگونـه    زمانی که تعدادي حوادث ، وقفه اي را ایجاد می کنند ، آسیب

  افزایش هایی که زنگ خطري می باشند عبارتند از :  .باقی می مانند

هایشان را  خرابکاري نا شناخته افزایش آشکار مخاطبانی که بصورت  
  درصد افزایش یافته است 47انجام می دهند تا حدود 

 هاي گذشته  رو به افزایش در طول سالناشناخته همکاري با گروه هاي  

 تر ها براي رسیدن به اهداف پیچیده مهارت و پیچیدگی حملهافزایش
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  امنیت

بـه معنـاي    1ها مانند وبسترز لغت امنیت بر طبق تعدادي از فرهنگ لغت
حالتی از سالم بودن و دور بودن از خطر یا ریسک است، همچنین بـه معنـاي   

تواند باشد. معناي امنیت بسته به چیزي است که ایمنی به آن  محافظت نیز می
، رایانـه و همچنـین علـم    گردد. به عنوان مثال در فناوري اطلاعات یا  بر می

جاز از سامانه و نرم افزار است. در ایمنی به معناي جلوگیري از استفاده غیر م
  مخابرات راه دور امنیت به این معنی است: 

        حالتی که از تاسـیس و ابقـاي واحـد محـافظ کـه مصـونیت از اعمـال
خصومت آمیز یا نفوذ را تضمین می کند، نتیجه می شود. 

 وضعیتی است که با توجه به طبقه بندي اطلاعات، از دسترسی اشخاص
اطلاعات رسمی که زیر نظر امنیت ملی محافظت می شود، غیر مجاز به 

  جلو گیري می کند.

دستیابی غیر مجاز، : در کل امنیت می تواند یک معنی براي جلوگیري از 
سوء استفاده، دگرگونی و سرقت یا آسیب فیزیکـی بـه امـوال تعریـف شـود.      

  امنیت این سه عامل را در بر دارد:

  

از افشاي غیرمجاز اطلاعات است، ایـن  محرمانگی: برا ي جلوگیري  -1
امر براي تعدادي از کشورها شامل افشاي اطلاعات شخصی ماننـد اطلاعـات   

  . باشد پزشکی، مالی، فرهنگی و مدارك جنایی می
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ها و نگهداري وضع  صحت: جلو گیري از تغییرات غیر مجاز پرونده -2
  بـه دلیـل یـک     موجود با استفاده از امانت داري کارکنان است.  ممکن اسـت 

  سود جویی شخصی یا انتقام جویی، تخریب صورت گیرد.

هـایی کـه    گیري از پنهان ماندن اطلاعات از آن دسترسی: براي پیش -3
  اطلاعات را در زمانی خاص نیاز دارند. 

موارد مختلفی را پوشش می دهد که کانون توجه ما ایمن ، ایمنی در کل 
ایجاد یک زیر سـاخت ایمـن   ، لی هدف ک .سازي زیر ساخت اطلاعات است

براي اطلاعات موجود در شبکه است. عوامـل زیـر بـراي ایمـن سـازي زیـر       
  :ساخت اطلاعات ارائه شده است

امنیت فیزیکی  

 امنیت اطلاعاتی  

 امنیت مالی  

  امنیت انسانی  

 ي ارایانهامنیت  

 امنیت شبکه  

 استانداردهاي ایمنی  

  

  در آینده تحولات اینترنت -3

  

انتظار می رود که اینترنت وارد یک تکامل انقلابی شود. بسیاري از مردم 
با استفاده از شبکه تلفن هاي موبایل به اینترنت وصل خواهند شد، در حـدود  

میلیارد از جمعیت کشورهاي در حال توسعه از تلفن هاي موبایل بیشـتر از   1
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کـاربران را قـادر    1»معنـایی «استفاده خواهند نمود. توسعه شـبکه (وب)   رایانه
خواهد ساخت که اطلاعات آنلاین را به نسـبت بسـیار بـالاتري وارد فراینـد     

شناسـایی از طریـق امـواج    «پردازش خودکار نمایند. چیپ هاي الکترونیکـی  
اینترنتـی  «یـک   3و استفاده گسترده از حس گرها و فعال کننده هـا  2»الکتریکی

  با محـیط فیزیکـی بزرگتـر ادغـام     را بوجود خواهد آورد که » متشکل از اشیاء

  می شود.

 بـا  بخشـند،  مـی  نیرو اینترنت به که ارتباطاتی و پردازشی هاي فناوري 

 سـال،  دو هـر  در تقریباً پردازش قدرت. هستند توسعه حال در زیادي سرعت

. اسـت  یافتـه  افزایش برابر میلیون یک 1965 سال به نسبت و شد می برابر دو

 و هستند افزایش حال در بیشتري سرعت با باند پهناي و سازي ذخیره ظرفیت
 وجود دلیلی هیچ مدت، میان در. شوند می برابر دو یکبار ماه دوازده هر تقریباً

  .یابند کاهش ،رشد استثنایی هاي نرخ این شود باعث که ندارد

با این حال، تغییر اساسی در ساختار اینترنت با توجه به استقرار گسترده 
 6بسیار مشکل است. تغییرات کوچک به مانند ارائه نسـخه   ،سیستماجراء این 

یک دهه بیش از آنچه انتظار می رفـت   4»بخش همزمان«پروتکل اینترنتی و یا 
زمان برد. شبکه هاي خصوصی و جهانی سیستم هاي تحت پروتکل اینترنتـی  

ف که توسط شرکت هاي ارتباطات راه دور مورد استفاده قرار می گیرند، انعطا
پذیري بیشتري دارند. یکچنین شبکه هایی کیفیت خـدمات خـود را ضـمانت    
می کنند و شبکه هاي خصوصی مجازي و همچنین قابلیت انتقال صدا تحـت  

١

٢

٣

٤
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پروتکل اینترنتی را ارائه می کنند. این شرکت هـا همچنـین بـزودي خـدمات     
ه ایمن رایانش ابري را نیز ارائه خواهند نمود. هم اکنون شرکت گوگـل شـبک  

ارتباطات خصوصی جهانی خودش را بکار انداخته و احتمالاً دیگر غول هاي 
  آنلاین نیز به همین مسیر خواهند رفت.

اینترنت یکی از مکانیسم هاي کلیـدي بـراي کاریـابی     ،در حوزه تقاضا 
بوده و همچنین مجراي اصلی کنش متقابل اجتماعی بین مردم سراسـر جهـان   
است. براساس تحقیقاتی که توسط پروژه مورد حمایت اتحادیه اروپا، بـا نـام   

انجام گرفته، چهار پـنجم شـرکت کننـدگان اروپـایی     » به سوي اینترنت آینده«
از زنـدگی   تیسال آینده اینترنت به بخشی حیا 10تا  5اند که طی  اعلام کرده

  خواهد شد. تبدیلروزمره آنها 

بسیاري از کاربران اینترنتی در دهه آتی در کشـورهاي در حـال توسـعه    
ساکن خواهند بود و علائق آنها نیز در مهندسی اینترنت تبـدیل بـه مهمتـرین    

وارد زیر تأکیـد خواهـد کـرد: هزینـه     عامل تأثیرگذار خواهد بود. این امر بر م
پایین و زیر ساخت هاي بی سیم با پلت فرم هایی که می توانند توسط میلیون 

 )مسأله اي که در جوامع صـنعتی شـاهد آن نیسـتیم    (ها کاربر با آموزش پایین

 1)؛ اندرسـون و راینـی  2010به سوي اینترنت آینده ( (مورد استفاده قرار گیرد.

)2010(

  بردهاي تجاريتغییر کار

نسـبت بـه   سیستم هاي کسب و کار در شرکت هاي بزرگ و دولت ها 
شاهد تغییرات بزرگ کمتري بوده اند، اما بسـیاري از   ، اي هرایانسیستم هاي 

روندها و الگوهاي قبلی تداوم یافته اند. تجهیزات قدیمی با سخت افزارهـا و  

١
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نرم افزارهاي ارزان تر، سریع تر و سـهل الوصـول تـر جـایگزین گشـته انـد.       
افزایش بسیاري یافتـه اسـت.   فناوري وابستگی سازمان ها به زیر ساخت هاي 

تـدارك  «دو تحول شایان توجهی که در ایـن حـوزه رخ داده انـد عبارتنـد از:     
 2»هـا  سیستم هاي کنترل نظارتی و کسب داده«و همچنین  »1بلادرنگ خدمات

.  

 استفاده  اي رایانهبلادرنگ  از سیستم، یک شرکت بزرگ در فرایند تولید

می کند تا پیش بینی نماید که در کدام مرحله از فرایند تولید به مواد و قطعات 
ساخته شده توسط پیمانکاران و قطعه سـازان نیـاز خواهـد داشـت و سـپس      

می کند. بـا ایـن روش هزینـه    تنظیم ،سفارش ها را براساس همین پیش بینی 
نگهداري مواد اضافی در انبار کاهش یافته و بهـره وري بیشـتر از سـرمایه در    

افزایش می یابد. فروشگاه هاي زنجیـره اي در زمـان سـفارش مـواد      ،گردش
ها به طور مداوم دارایی انبار را  رایانهغذایی از همین فرایند استفاده می کنند: 

را با شرایط آب و هوایی و دیگر تغییـرات فصـلی   بررسی می کنند، سپس آن 
   . اگـر  دهنـد  و در آخرین لحظـه ممکـن سفارشـات را ارائـه مـی      می سنجند،

ارتباطات راه دور خراب شوند، تولید کننده نمی تواند  جهیزاتها و یا ت رایانه
کالا تولید کرده و فروشگاه نیز قادر به ارائه مواد غذایی به مشتریانش نخواهـد  

  بود.

 5یـا   4اروبـار در  ودرصد هزینه هـاي خ  80در انگلستان، که در حدود 

بدین معنا » بلادرنگ«صرف می شود، روش هاي مزنجیره اي بزرگ  فروشگاه
روز ذخیره غذایی در  4به مدت  بطور متوسطستند که در هر لحظه از زمان ه

١

٢
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سازمان «، رئیس 1، لرد کامرون2007قفسه هاي فروشگاه وجود دارند. در سال 
وضـعیت هـرج   وعده غـذایی بـا    9اعلام داشت که انگلستان فقط  2»روستایی

  فاصله دارد.ومرج 

 95نفـت وابسـته اسـت (    بهصنعت غذایی انگلستان تقریباً به طور کامل 

انگلستان به نفت وابسته است) و بر اساس تخمین هاي  يتولید درصد غذاي
اگر واردات نفت بنا به هـر دلیـل ناگهـان متوقـف شـود در ایـن       ،لرد کامرون 

صـنعتی   صورت تنها بعد از سه روز نظم و قانون فرو می پاشد. در کشورهاي
دارند، بـدین صـورت کـه     وجوداروبار وسنتی خ هنوز هم زنجیره هاي تولید

تولیدکننـدگان محلــی محصــولات غـذایی فصــلی را ارائــه مـی کننــد و ایــن    
محصولات توسط خرده فروش ها از بازارهاي عمده فروشی محلی خریداري 
می گردد. اما این فرایند با واردات عمده مواد غـذایی از خـارج و فـراوري و    

بسیاري یافتـه اسـت. در سـال    بسته بندي آنها در کارخانجات داخلی، کاهش 
تخمـین زد کـه شـهروندان    » 3بست فود فـوروارد «، مؤسسه مشاوره اي 2000

از ایـن  % 81میلیون تن غذا مصرف می کنند که  9/6لندنی هر سال در حدود 
  .شودغذاهاي وارداتی از خارج انگلستان تأمین می  ازمیزان 

4شبکه هاي هوشمند
  »داده ها کسبکنترل نظارتی و «و  

به منظور کارآیی مناسب خدمات همگانی مانند برق، گـاز، آب و نفـت   
بایست سیستم هاي توزیع به طـور مـداوم تحـت کنتـرل باشـند. از دهـه       می 

١

٢

٣

٤



  کلیات امنیت در فناوري اطلاعات  / 34  

سیستم هاي کنترل نظـارتی  «ي ه ا، این سیستم ها با استفاده از ابزار رایان1960
خیـر  تحت کنترل و نظارت قرار داشـته انـد. سیسـتم هـاي ا    » و کسب داده ها

قابلیت پیش بینی نیز دارند و بدین ترتیب وضعیت شبکه هاي توزیعی را قبل 
می کننـد. سیسـتم    پیش بینیاز طرح شدن تقاضا، متناسب با شرایط پیش رو 

هاي اولیه کنترل نظارتی و کسب داده ها مختص به شرکت هاي خاصی بودند 
ند. ابـزار  اما هم اکنون در حال گذار به سوي یـک مـدل شـبکه اي بـاز هسـت     

با اسـتفاده از پروتکـل هـاي    » سیستم کنترل نظارتی و کسب داده ها«جدیدتر 
شـبکه اینترنتی، به دریافت و ارسال اطلاعات می پردازند تا هزینه اسـتفاده از 

هاي ارتباطاتی اختصاصی را حذف کنند. این نوع سیستم ها در برابر حملات 
، مشخص شد که یکـی  2010ي آسیب پذیري بسیار بیشتري دارند. در جولا ،

ساخته شـده توسـط شـرکت    » سیستم هاي کنترل نظارتی و کسب داده ها«از 
پـیش   رمزعبورداراي یک   کاربرد دارد،که به صورت گسترده اي نیز زیمنس 

       فرض ثابت بود و همـین امـر ایـن سیسـتم را هـدف آسـانی بـراي حمـلات         

، استاکس نتمی کرد. اندکی پس از این ماجرا یکی از همین حمله ها، یعنـی  
  رخ داد.

بسیاري از سیستم هایی که خدمات و کالاهاي اساسی را ارائه می کننـد  
ي بخـش  ا رایانـه بهره می برند. برنامه هـاي   »1سازمانده خود«از ویژگی هاي 

کـه نیـروي انسـانی فقـط      مدیریتی را انجام می دهند در حالی اموراعظمی از 
سـازمان دهـی بـه     پارامترهاي عملیاتی را تعریف مـی کننـد. ایـن نـوع خـود     

ي و ارتباطاتی نیز تسري می یابـد.  ا رایانهمدیریت عملیات هاي سیستم هاي 
 فرایند مذکور تقاضاهایی که بر انواع زیرسیستم ها مواد می شود را ارزیـابی و 

١
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متوازن می کند و در صورتی که بار ورودي بیش از حد مجاز باشـد، آنهـا را   
 1960به ترتیب در دهه هاي  2و استفورد بییر 1خاموش می کند. نوربرت وینر

پیش بینـی  » سایبرنتیک«سازماندهی را با عنوان  -، ظهور ویژگی خود1970و 
ر سیسـتم هـاي   به نوبه خود باعث آسـیب بـه دیگ ـ   دنمودند. این امر می توان

  مستقل شود.

  

  محاسبه ابري

بکـار مـی رود و    ت الکترنیکـی هم اکنون مهمترین روندي که در تجـار 
  » ابـري «داراي پیامدهاي امنیتی است، گرایش روزافزون بـه زیرسـاخت هـاي    

می باشد. تأمین کنندگان ثالث بطور فزاینده اي در حال ارائـه فضـاي ذخیـره    
، جی میل و  3»گوگل داکس«مشتریان خود هستند. سازي و منابع پردازشی به 

از جمله این خدمات هسـتند.   4»الاستیکمحاسبه گر ابر «زیر ساختی به مانند 
میلیـارد دلار آمریکـا بـود و     17بالغ بـر   2009بازار این نوع خدمات در سال 

  .میلیارد دلار برسد  2/44به  2013می رود تا سال   انتظار

، منـابع را متمرکـز مـی سـازند و بـدین       ساخت هاي ابري داده هازیر 
ترتیب تبدیل به هدفی جذاب براي مهاجمین می شوند. این خدمات در تمـام  
جهان گسترده هستند. این بدین معناست که احتمالاً داده هـاي محرمانـه بـین    
چندین قلمرو ملی متفاوت نگهداري می گردند. با این حال، زیر ساخت هاي 

بري می توانند از طریق تعدد سیستم ها و یک امنیت عملیـاتی قـوي و قابـل    ا
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تقویت به سطوح بالاتري از امنیت، نسبت به اکثر سیستم هاي کوچکتر، دست 
  .یابند

خدمات ابري با برخی خطـرات ویـژه اي رودررو هسـتند بـراي مثـال      
اس را کارمندان این نوع شرکت ها می توانند حجم انبوهی از داده هـاي حس ـ 

فاش سازند. با این حال، چنین به نظر می رسد کـه ارائـه کننـدگان ایـن نـوع      
خدمات، تاکنون سطوح امنیتی متفاوتی براي خـدمات خـود ارائـه کـرده انـد      
. با بکارگیري استانداردهاي صنعتی مناسب و با توجـه بـه   

نـد خطـرات امنیتـی    رقابت بین ارائه کنندگان خـدمات، سـازمان هـا مـی توان    
روزمره حوزه رایانش ابري را از سر بگذرانند. با این حال توجه بسیار کمی به 
وقوع حوادث فاجعه بار در حوزه خدمات ابري شده است. بدون وجود برنامه 
ریزي هاي منعطف، مشتریان در معرض خطر از دست دادن ظرفیت پردازشی 

  و داده ها قرار می گیرند.

  

  کد منبع / خطاهاي برنامه اي پیچیدگی / خطوط

 ـ اینسـت کـه    ل بازگشـت در تـاریخ رایانـه   یکی از شاخصه هاي غیرقاب
سیستم عامل ها، نرم افزارها و اطلاعـات رمزگـذاري شـده بـر روي قطعـات      

، کارت هاي گرافیکی، مودم ها، سـوئیچ هـا،   برد اصلیسخت افزاري به مانند 
     یکـی از  1»برنامـه خطـوط کـد   «بسیار پیچیـده تـر شـده انـد.     ،  ...پرینترها و 

، سیسـتم عامـل   1993روش هاي سنجش اندازه یک برنامـه اسـت. در سـال    
میلیون خطـوط کـد منبـع بـود.      5/4مایکروسافت داراي » 1/3ویندوز ان تی «

میلیـون   5/7داراي  » 5/3وینـدوز ان تـی   «جانشین این سیسـتم عامـل یعنـی    

١



  کلیات امنیت در فناوري اطلاعات  / 37  

به بازار ارائـه شـد داراي    2001که در سال » ویندوز «ود. خطوط کد منبع ب
میلیون خطوط کد منبع است. تعداد خطوط کد منبع سیسـتم عامـل هـاي     40

. این رشد تنهـا منحصـر   در دسترس نیستند » 7ویندوز «ویستا و 
  به مایکروسافت نیست و ناشی از بازار تقاضا براي امکانات جدید است.

خط یک ایراد و اشتباه برنامـه اي وجـود    100ا فرض کنیم که در اگر م
ایـراد برنامـه اي محتمـل     40000شـاهد   دارد در این صورت در وینـدوز  

خواهیم بود. این تخمین ها در کنار کنش هاي متقابل فزاینده، نشان می دهنـد  
 که چرا سیستم عامل ها و نرم افزارهاي مدرن اینچنین مستعد خطا هسـتند، 

بخود از کار اندازد و یـا در معـرض سـوء     خطاهایی که می تواند آنها را خود
تعجیـل برخـی تولیدکننـدگان     ،استفاده قرار دهند. یکی دیگر از دلایل نگرانی

نرم افزارها در ارائه محصول به بازار است. این تولیدکنندگان به منظور حفـظ  
ولیدي خـود را بـدون   موقعیت خود در بازار و افزایش درآمدها، محصولات ت
گذراندن دوره هاي آزمایشی کافی روانه بازار می کنند.

  

  زیرساخت هاي حیاتی: عناصر سایبري

پیوستگی متقابل بین انواع خدمات دولتی بزرگ و سیستم هـاي بـزرگ   
زیرسـاخت  «چیزي شد کـه از آن تعبیـر بـه     پیدایشبخش خصوصی منجر به 

در قبال زیرساخت هاي حیـاتی در  می شود. رهیافت دولت ها  1»هاي حیاتی
مورد بررسی قرار می گیرند.  بخش هاي بعدي 

  

١
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  آسیب پذیري ها و تهدیدات امنیتی -4

  

مقدمه -1-4
ها و دیگر سیسـتم   شاید برخی از بزرگترین مشکلات امنیتی که در رایانه

هایی هستند  هاي اطلاعاتی به وجود می آیند تهدیدهاي امنیتی و آسیب پذیري
که به طور متوسط کاربران رایانه از آنها اطلاعی ندارند. حتی کسانی که اندکی 

چگونه آنها را بشناسند  آگاهی در مورد این تهدیدها دارند هنوز هم نمی دانند
شناختن این موارد است و این  بخشو از آنها دوري کنند. موضوع اصلی این 

  که در فعالیت هاي روزانه چگونه با آنها برخورد کنیم. 

، یک گروه از رویدادهاست که تا اي رایانه هايتهدید امنیتی در سیستم 
ه وجود آیند و باعـث  کنون به طور واقعی وجود نداشته اند. اما ممکن است ب

ضرر و زیان شوند. براي مثال بارش باران زیاد در یک منطقه باعث به وجـود  
  شود.  آمدن سیل می

از طرف دیگر آسیب پذیري، نقص و ضعفی است که به طور معمول در 
سیستم وجود دارد، یا در نظام نامه امنیتی، طراحی و انجام یک کـار بـه طـور    

شود. براي مثـال، وجـود    وجب ضرر و زیان میقطعی یا به صورت تصادفی م
یک قفل شکسته روي یک درب یک نوع خطر است، چون اگر یک دزد ایـن  
موضوع را بداند می تواند وارد خانه شود و این موجب از دست دادن مـال و  

شود. پس باید براي جلوگیري از خطر، یک ساز و کار کنتـرل بـراي    اموال می
خریدن یک قفل جدید و تعـویض    گرفته شود. مثلاًپذبري به کار  کنترل آسیب
  قفل قدیمی.  
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انواع تهدیدات و آسیب پذیري ها-2-4
اطلاعاتی، تهدیـدات و آسـیب پـذیري هـایی      سیستم با توجه به ماهیت

وجود دارد که به طور کامل نمی توانیم آنها را بیان کنیم اما ماهیت گروهی از 
  شده است: به شرح زیر مطرحآنها 

  

  انواع تهدیدهاي امنیتی
تهدیدهاي امنیتی متعددي وجود دارد که از منابع مختلف و بنا بر علـت  

تواننـد در گـروه هـاي     هاي مختلفی سر چشمه می گیرند. ایـن تهدیـدها مـی   
محدودي مثل قطع، خرابی، حوادث بد، دسترسی هاي غیر مجاز، وقفه، حائل 

اسـتفاده   ء بقیـه تهدیـدها نتیجـه   باشد.  داده ها شدن، جعل کردن و تغییر دادن
  نادرست، اجراي نا صحیح، افشاي اطلاعات و فقدان جامعیت است.

 :می تواند نتیجه ي وقفه در تهدیدهاي منتج شده از عدم بکارگیري
کاري،  یک سرویس باشد، مثلاً به دلیل  عدم پذیرش سرویس، دزدي و خراب

  آتش سوزي و حوادث طبیعی.

 تواند به دلیل وقفـه، تغییـر    میافت کارایی:تهدیدهاي منتج شده از
دادن و یا جعل کردن باشد. وقفه ممکن اسـت بـه دلیـل عـدم پـذیرش یـک       

تواند کارایی سیستم را  تنزل دهد. تغییر اطلاعات و رمز  سرویس باشد که می
سیستم به دلیل دست یابی غیر مجاز نیز ممکن اسـت باعـث کـاهش کـارایی     

  سیستم شود.

 هـا افشـاء    خیلـی وقـت  منتج شده از افشـاء اطلاعـات:  تهدیدهاي
استراق سمع است که از دسترسی غیـر مجـاز بـه سیسـتم     اطلاعات شکلی از

شود، و ممکن است باعث نسـخه بـرداري غیـر مجـاز از اطلاعـات       نتیجه می
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تواند نتیجه یک تصادف یا اشتباهات  ضروري شود. این تهدیدات همچنین می
فشاء اطلاعات به مشکل بزرگی تبدیل شده اسـت، همـان   انسانی باشد. اخیراً ا

  ها اطلاعات را گرفته و انتقال می دهند.  در رایانه 1طور که کوکی ها

    :ممکـن اسـت نتیجـه     تهدیدهاي منـتج شـده از فقـدان جامعیـت
    دسترسی غیر مجاز در جایی کـه یـک مـزاحم مـی توانـد راهـی بـراي کپـی         

  ، باشد.ها و اطلاعات به دست آورد برنامه

:یابی غیر مجاز به منابع سیستم است که برنامه یا  این یک دست وقفه
کند و موجب درست کار نکردن برنامه  دهد یا حذف می اطلاعات را تغییر می

  و خراب شدن سخت افزار می شود. 

:دست یابی غیرمجازي است کـه برنامـه یـا اطلاعـات      ءنتیجه تغییر
جدیدي را جایگزین برنامه ها یا اطلاعات سیستم می کند. 

:ساخت یا تغییر وضعیت برنامه ها یا داده هاي سیستم توسـط   جعل
قواعد یا داده هاي جعلی است. 

 یابی غیر مجاز در سیستم است که  نتیجه دست دریافت : رهگیري
ی غیر قانونی رمزها و داده ها هدایت می کند.سیستم را به کپ

  انواع آسیب پذیري
) آسیب پذیري سیستم را بر اساس بعضی از تهدیدهاي ( 2پی فلیگر

بندي می کند. طبقه بندي آسـیب    پـذیري هـا بـر      بالا محاسبه و آنها را طبقه
  اساس سخت افزار، نرم افزار و داده ها به صورت زیر است: 
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 افزار مرکب ازسخت:

  تغییر - جعل  دریافت رهگیري  -وقفه 

 نرم افزار مرکب از:

  تغییر - جعل دریافت رهگیري  -وقفه 

داده مرکب از:

  تغییر -جعل دریافت  رهگیري  -وقفه 

اطلاعات تتهدیدهاي امنیمنابع  -5
  

  اي از متنوع بـودن منـابع شـروع     تهدیدهاي امنیتی در سیستم هاي رایانه

) منابع اصلی تهدیدهاي امنیتی عبارتنـد  2005می شوند. مطابق اظهارات کیزا (
  از: 

شـبکه و پروتکـل    سـاخت زیـر   پذیري آسیبي طراحی،  ضعف فلسفه
رشد تعداد نفوذگرهـا، آسـیب پـذیري در    سایبر ،  فضاي سریع رشدارتباطی، 

 عوامـل  ، فیزیکـی رایانه ، مهندسی اجتمـاعی، دزدي  و نرم افزار سیستم عامل 

  داخلی اجرایی

  

فلسفه طراحی)1
فلسفه طراحی به ویژه در اینترنت و در شـبکه جهـانی باعـث پیشـرفت     

یـک منبـع همیشـگی از مشـکلات زیـان آور       موردزیادي شد. اگر چه همین 
شبکه بوده است، در اصل رشد اینترنت و شبکه جهانی بر اساس یک فلسـفه  

ها باعث  بوده. این فلسفه در طی سالو در حال توسعه (متن باز) معماري باز 
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رشد اینترنت و شبکه جهانی  شده است و ذهن هاي خلاق و ماجراجو را به 
سمت کمک داوطلبانه براي زیر بناي شبکه جهـانی و پروتکـل جـذب کـرده     
است. این فلسفه بر اساس یک طرح واضح و کامل نبوده و فقدان طرح جامع 

 ـ کمکبه درخواست طراحی و پیشرفت  پاسـخ داده و   » «راي پروتکـل  ب
  است. شده موجب آسیب پذیري در زیر بناي شبکه رایانه 

  

هاي ارتباطی زیرساخت شبکه و پروتکل هايآسیب پذیري ) 2
بر اساس یک معماري باز وسیع امـا موفـق و فلسـفه طراحـی در حـال      

اي و پروتکـل هـاي متنـاظر آنهـا جانشـین هـم        ساخت، زیربناي شبکه رایانه
شوند و پیشرفتی همراه بـا آسـیب پـذیري شـدید و نـا شـناخته را دنبـال         می
 1سه راهـی تبـادل  کنند. نمونه هایی از این آسیب پذیري هاي متعدد شامل  می

کند، ارتبـاطی مجـازي    موفقیت آمیز عمل  که است، سه راهی تبادل در حالتی
 بـه کند. قبل از هر گونـه ارتبـاط بـین دو طـرف،      ایجاد می کاربربین سرور و 

 ـ ارتباط مجازي نیاز است. این فرایند با ارسال یک بخش  یـک  ه همـراه  ب
شـود.   شـروع مـی   به وسـیله میزبـان یـا مشـتري     ، 2کننده زمان هم پالس سري

یک نشـان    به همراه 3سرویس دهنده اینترنتی با یک نشانه شناخته شده معتبر
اول با یک بسته کـه تنهـا بـا یـک نشـان       کاربردهد و  پاسخ می کننده زمان هم

دهد. و روش سه راهی تبادل از این جاست کـه از   می را پاسخ ،شناخته شده 
تی که کاربر یک راه ارتباطی بـه  بیند. وق یک مشکل شکاف نیمه باز آسیب می

آورد سرویس دهنده بـه او اعتمـاد کـرده و درگـاه ورودي را بـراي       وجود می
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کند. به محض این که درگاه نیمه باز به حالت باز  ارتباطات آینده کاربر باز می
تواند وارد سیستم شود. زیرا وقتـی کـه یـک     ماند یک مزاحم می شده باقی می
تواند مسـیرهاي دیگـري بـا دیگـر      رویس دهنده هنوز میماند، س درگاه باز می

خواهند ارتباط برقرار کنند، ایجاد کند. چندین درگاه نیمـه بـاز    کاربران که می
  وهـاي شـبکه هـاي     امنیت پروتکل حمله کنندگاناین اجازه را به 

هاي اینترنتی که از عناصـر منبـع اصـلی     برداري کنند و آدرس می دهد که کلاه
کننـد.   گزین یجـا  را هاي جعلی و ساختگی کرده و آدرس مخدوشبوده اند را 

      بسته هاي اینترنتی مخرب  نیز باپس کاربر اصلی از بین رفته و سرویس دهنده 

پذیري طراحی زیـر سـاخت   رود. نمونه هاي دیگر آسیب  از بین می وشده پر 
باشد. درگـاه هـا در ارتبـاط شـبکه بسـیار مـورد        1می تواند در طراحی درگاه

استفاده قرار گرفته اند. درگاه هاي معروفی وجـود دارد کـه توسـط فراینـدها     
به  1023هاي صفر تا  استفاده شده و خدماتی را ارائه داده اند. براي مثال درگاه

تواننـد   شوند که افراد مـزاحم مـی   ار گرفته میطور گسترده توسط سیستم به ک
آنها درگاه هاي جدیـدي بـه وجـود     ردیابیها را شناسایی کنند و با  این درگاه

  بیاورند و سیستم هم با آنها مصالحه کند.  

طراحی ضعیف دیگر، استفاده از تسلسـل شـماره هـا در مـدت ارسـال      
است. ترتیب شماره ها عددهاي اختصاص داده شده به هر  و   موارد 

مورد است که نظم ورود موارد ارسال شـده را نشـان مـی دهـد. (بـه محـض       
دریافت بسته هاي اینترنتی، در یک ارتباط دو طرفه در مدتی که هر دو عناصر 

        ایـن مـورد دریافـت    ، دارنـد  ارتبـاط زمـان در سیسـتم دو طرفـه     فرستنده هم

تسلسل حملـه کننـده از ارتبـاط بـین دو یـا      شماره  ،). در یک حمله ودمی ش
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کند و تسلسل شـماره بعـدي را حـدس     تعداد بیشتري از عناصر جلوگیري می
زند. در یک جلسه ارتباطی، مزاحم آدرس هاي اشتباهی را به وسیله بسـته   می

ي فرستد و سرویس دهنده یک بسته برا هاي اینترنتی براي سرویس دهنده می
  . ارسال می کندکاربر 

دیگر حملات آسیب پـذیري، حمـلات دوره اي، بسـته هـاي اینترنتـی      
  و ربودن اطلاعات است. 1خالی، پر شدن حافظه میانجی

رشد سریع فضاي سایبر) 3 
در فضاي سایبر و تعـداد کـاربران آن، بـدون هـیچ گونـه       رشد شگرف

تشویقی، وجود داشته است. افزایش تعـداد کـاربران مشـکلات امنیتـی را بـه      
آورد، همان طور که خیلی از افراد به شـبکه اینترنـت مـی پیوندنـد،      وجود می

شـود و ایـن    شبکه اینترنتی نیز با این افراد با انگیزه هاي مشکوك محصور می
د یک ریسک بالقوه را در اطلاعات اینترنت و تهدیدهاي امنیتی کـه بـا آن   افرا

 2مطرح کرده اند. آمار گرفته شده از شرکت امنیتی سـیمانتیک  ، سروکار دارند

درصد در هـر سـال رشـد     64نشان داده است که فعالیت هاي اینترنتی حدود 
  ، 2002مـاه اول سـال    6می کند. همین آمـار نشـان داده اسـت کـه در طـول      

بـار در هفتـه    32شرکت هایی که به اینترنت وصل شده اند به طـور متوسـط   
ایـن   2001ماه آخـر سـال    6مورد حمله قرار گرفته اند بودند در حالی که در 

  بار در هر هفته بود. 25حمله ها فقط 

 250نوع ویروس جدید و حـدود   500تا  400سیمانتیک در هر ماه بین 

اي را گـزارش مـی دهـد (مبـارزه بـا       امه هاي رایانـه نوع آسیب پذیري در برن
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. در واقـع، افـزایش میـزان رشـد اینترنـت      1)2002تهدیدهاي شـبکه امنیتـی،   
بزرگترین تهدید امنیتی است. در این مورد نفوذگرهاي بسیاري وجـود دارنـد   

  که آسیب رسان هستند.

 رشد تعداد نفوذگرها) 4

توجهی در تهدیدهاي امنیتی شـرکت  اگر چه دیگر عوامل به میزان قابل 
   باشـد. نفوذگرهـا  رشد عوامـل مربـوط بـه    میزان  ین کرده اند، اما شاید بیشتر

کلمه نفوذگر معانی مختلفی دارد که در اینجا معنی منفـی آن مـد نظـر اسـت.     
نفوذگر یک کارشناس رایانه بوده که اطلاعات زیـادي در مـورد محاسـبات و    

خواهـد   نجا نفوذگر عامل آسیب رسانی است که مـی برنامه نویسی دارد. در ای
 به منظور اهداف مختلفی مثل مثلاً ،به دست آورد ،آن پردازشاطلاعات را با 

از راهـی غیـر مجـاز بـه     ،اطلاعات و داده ها و تغییر آن ها در سیستم  سرقت
  کند.  سیستم دسترسی پیدا می

و   3هـا  هکتیویسـت ، 2نفوذگرها سه نوع هسـتند: شـکننده هـا یـا کرکَـر     
تروریست هاي شبکه. کرکرها نفوذگرهاي بدي هستند. (به خاطر بیاورید کـه  
اگر معناي بد نفوذگر را کنار بگذاریم، معنی سـاده آن یـک کارشـناس خبـره     

آیند، نه فقط  به شرط وجود کرکرها بوجود مینفوذگرهاي خوب رایانه است) 
خـوبی بـراي    ء ایانه هستند لقمهبه این خاطر که کرکرها وقتی درحال کار با ر

نمی توان یـک   ،هاي بد جویدن هستند، بلکه به خاطر تفکیک خودشان از آدم
تفکیک بین نفوذگرهاي خوب و بد به دسـت آورد و شـرایط مجـدداً بـا هـم      
عوض می شوند. نکته جالب توجـه ایـن اسـت کـه بـه تـازگی گونـه اي از        
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هایشان را  مهارت،اجراي قانون  دراند که  کرکرهاي اصلاح شده به وجود آمده
برند.کسانی که  توسط نمایندگی ها براي به دام انداختن افراد مهاجم به کار می

و بـا انگیـزه هسـتند.     ماهر ،عملیات هک انجام می دهند نفوذگرهاي باهوش 
بمباران  مثال :کار هستند ( گرا، نفوذگرها داراي تعصب و پشت مانند افراد عمل

  ونیکی). توسط پست الکتر

     بـه حملـه مـی کننـد یـا      تهدید  کهکسانی هستند تروریست هاي شبکه 

اي ملی حمله کننـد. آن هـم    هاي رایانه می توانند به سازمان و حتی به سیستم
  به دلایلی مثل: 

 انتقام گیري یا کینه جویی
 شوخی، دست انداختن و شوخی هاي فریبنده
ایجاد ترس و وحشت
نظامی جاسوسی هاي سیاسی و
نفرت
منفعت/ شهرت/ سرگرمی و بد نامی اشخاص
جهالت

ها، به  اند این تهدیدها را در عنوان خبرها در رایانه نفوذگرها موفق شده
صورت ویروس ها و عدم پذیرش خدمات ارائه شده مطرح کنند. بـر اسـاس   

شکسـت خـورده کـه بـه      سـارقین درباره ویروس ها و هویـت   اخبار موجود
وضع صورت امري عادي در آمده اند، کاربران رایانه، طراحان خط مشی ها و 

به خاطر رشد تهدیدها در امنیت شخصی و ملی شـان سـر در   کنندگان قانون 
  گم شده اند. 
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آسیب پذیري در سیستم نرم افزاري  ) 5
طراحی نرم افزار و توسعه آن با طراحی سخت افزار و توسعه آن بسیار 
متفاوت است و به دلیل زیاد بودن میزان جزئیات، احتمـال ایجـاد اشـتباهات    
بیشتر می شود. در طول عمر یک نرم افزار، اشتباهات به وجـود آمـده در هـر    

همـان   مرحله به راحتی می توانند تشخیص داده شوند و نیز تصحیح گردنـد. 
بـه خـاطر   افـزاري   نـرم  منـابع  بین در، آسیب پذیري  مشخص استطور که 

  اشتباهات انسانی و پیچیدگی نرم افزار بوده است. 

  

چگونگی برخورد با آسیب پذیري نرم افزار -
راه حل هاي مختلفی براي برخورد با آسیب پـذیري وجـود دارد، مثـل    

  آزمون رشد براي بازبینی و تصحیح کردن.

هر برنامه نویس می داند که برنامه ها پیچیده هسـتند و   رشد: آزمون
   اغلـب بـا مشـکل مواجـه     ،نتایج آنهـا   تثبیتطراحی آنها مشکل است و براي 

اي  می شوند. حتی بعد از صرف زمان زیاد و هزینه بسیار، برنامه شناخته شـده 
ئن وجود ندارد که بتواند با دقت مشکلات برنامـه را تسـت کنـد. بـراي مطم ـ    

یک نرم افزار بایـد هنگـام آزمـایش آن دقـت زیـادي کـرد.       عملکرد از  شدن
دهد که برنامه داراي خصوصـیات قـانع کننـده اي    می اطمینان  برنامهآزمایش 

رفع شده اند. اما آزمایش  هاکشف شده و عیب و نقص  آن است و مشکلات
 ـ    ک به خاطر بعضی شرایط محدود می شود. مثلاً یک آزمـایش کامـل بـراي ی

بنابراین تعداد  ،پروژه بزرگ خیلی پر هزینه و گاهی غیر عملی و نا موفق است
هـا   نـد. یکـی از ایـن روش   دیگري از روش هاي آزمایش به کار گرفته شده ا

است، چیزي که شامل یک گروه از آزمایش هاي تصادفی دربـاره  آزمون رشد 
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روش هـاي  از  نرم افزار در مدت مرحله توسـعه آن اسـت. در آزمـون رشـد    
ریاضی به خاطر اطمینان بخش بودن آن استفاده می شود. البته ایـن روش هـا   
کاملاً بدون خطا نیستند چون ممکن است همه اشتباهات در این قسمت مورد 
محاسبه نباشد، بنابراین این آزمون تنها نمی تواند همه ایـن اشـکالات را رفـع    

کند.
:راي اصـول رسـمی    این یک جریان اسـت کـه دا   بازبینی و تصحیح

مثل دلیل صحت و اصول رسمی غیر ثابـت مثـل آزمـایش بـراي نشـان دادن      
. می باشد ،ارتباط بین قوانین و خصوصیات اولیه 

  

  

  

   

  

  . یک مثال از یک سیستم نرم افزار آسیب پذیر 1کادر

این آزمایش نرم افزار را تست می کند و می تواند نشان دهـد کـه نـرم    
  افزاري که مورد بازبینی قرار گرفته است ناقص است یا نه. آزمایش ها بر 

  

پایین تر باشد اشکالات نرم افزار سـخت تـر پیـدا    هرچه سطح برنامه نویسی 
  شوند و میزان بازبینی و تصحیح مانع شکست خوردن آن می شود. می

  

  

     یک شبکه که بزرگترین تهدیـدهاي امنیتـی را بـه سـامانه هـاي رایانـه اي عرضـه        

اداره  در می کند، خطاهاي سیستم عامل است. سیستم عامل یک نقـش اساسـی را  
کردن شبکه رایانه، کنترل کردن و آماده کردن خدمات اساسی و همچنین در امنیت 

یابی به منبع جامع سامانه ایفا می کند. یک سیستم عامل ضـعیف بـه    دست وشبکه 
هر کسی اجازه می دهد به سامانه راه پیدا کند و هر کاري، که کاربر مجاز می تواند 

ثل تغییر دادن پرونده ها، نصب کردن یا عـوض کـردن   انجام دهد را انجام دهند. م
نرم افزار و یا فرمت کردن مجدد درایوها. هر سیستم عامل با تعدادي آسیب پذیري 
امنیتی مطرح شده است. در واقع خیلی از آسیب پـذیري هـاي امنیتـی مخصـوص     
سیستم عامل ها هستند. هکرها اطلاعات خصوصی سیستم عامل را جسـت وجـو   

مثلاً جست و جوي پرونده ها براي بهره برداري. می کنند.
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تهدیدهاي امنیتی نا مشخص: اثر عوامل داخلی
وقتی یک اتفاق براي سیسـتم اطلاعـاتی سـازمان داده شـده مـی افتـد،       

ف، اجـراي  فرصت براي افراد سودجو زیاد مـی شـود. طبـق مطالعـات مختل ـ    
بیرونـی اسـت. در سـال     يداخلی، خود یک تهدید امنیتی بزرگتر از نفوذگرها

مـدیر فنـی     4220حـدود  بـا   1شرکت هاي حسابداري ارنست و یانگ 1997
مـذاکره   نهایشـا  اطلاعات و افراد حرفه اي از کل جهان درباره امنیـت شـبکه  

درصد از مدیران به این اشاره کردند که به کاربران خود  75کردند. از بین آنها 
     ها از سیسـتم اطلاعـاتی شـان سـوء اسـتفاده      کرده اند و کارمندان آن ناطمینا

درصد از ارنست و یانگ گزارش داده انـد کـه در سـال گذشـته      42کرده اند. 
توسط کارمندان خودشان اتفـاق  کاري ها در سیستم  درصد از دست 43حدود 

افتاده است. حوزه تجاري دولتی که مامور یافتن و ورود به اطلاعـات امنیتـی   
درصد از بدترین وقایع اتفـاق   32هاي کوچک،  دریافت که در شرکت ، است

درصد در شرکت هاي  48افتاده توسط عوامل داخلی روي داده و این عدد به 
ممیزي جـرایم   کمی خفیفتر مشابه درادي اعدهر چند ، یافته است رشدبزرگ 
). در آن به دست آمده بودنـد (نشـریه ماهانـه     2001اي سال  رایانه

 75درصد از کارمندان سازمان یا کارمنـدان سـابق در مقایسـه بـا      25 بررسی،

مرتکـب جـرم    ،درصد از نفوذگرها و دیگـر جـرم هـاي سـازمان داده شـده      
  اینترنتی شده بودند. 

دیگر مطالعات نشان داده اند که درصد کمی از عوامل داخلی به امنیـت  
کنند، خیلـی از   کنند. همان طور که داده ها دلالت می شرکت خسارت وارد می
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هاي اجرایی و مدیران امنیتی شرکت براي مدت طولانی در معاملات بـا   تأهی
  کنند.  ال میاهم ،فروشند هاي رقیب می افراد بدي که اسرار شرکت را به شرکت

  

مهندسی اجتماعی) 6
تصاویري این یکی از منابع تهدیدات امنیتی است، چیزي که به صورت 

جذاب اما جدي است. مهندسی اجتماعی شامل یک سري از روش هاي یـک  
مهاجم، نفوذگرهاي داخل سازمانی یا خارج سازمانی است که با تغییر هویـت  

      د از سیسـتم بهـره ببرنـد. ایـن کـار     دادن به عنوان یک کاربر مجاز، می توانن ـ

می تواند با استفاده از روش هاي مختلفـی مثـل جعـل هویـت یـک شـخص       
یابی به سیستم یـا از طریـق تلفـن و حتـی از طریـق       شناخته شده براي دست

  . باشد نوشته ها

فیزیکی سرقت) 7
   هـاي جیبـی   ها، رایانـه  تاپ دزدي فیزیکی دستگاه هاي اطلاعاتی مثل لپ

  در حال افزایش است. با کوچک سازي دستگاه هاي  ،و دیسک ها 1ها) ( 

  شود. این نوع دزدي بیشتر میي فلش ذخیره سازي مثل حافظه ها 
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                                                                        همچنان که درخواست براي اطلاعات به وسیله مشاغل براي باقی ماندن در رقابت و 

                           شود دزدي لپ تاپ ها و رایانه    می       داغ تر  ،                           ها براي نیرومند باقی ماندن               به وسیله ملت

                    به وسیله دزدان لـپ                اتفاق افتاده                       . یک لیست کلی از وقایع             بیشتر می شود         هاي جیبی 

                                                                          تاپ وجود دارد، از قبیل گزارش مفقود شدن یک لپ تاپ که براي ثبـت وقـایع رخ   

           سـاختمان                                                                     داده در مورد گسترش پنهانی فناوري هسته اي استفاده مـی شـده از یـک    

            . در مـارس        2000                                                           شش طبقه در قرارگاه مرکزي سازمان سیاسـی آمریکـا در ژوئـن    

                  شهروند انگلیسی در      این            کار می کرد،                                    همان سال یک حسابدار انگلیسی براي 

        لپ تاپش               عامل جاسوسی                                                        حالی که در ایستگاه پدینگتون لندن منتظر ترن ایستاده بود 

                          تـاپ را از ماشـین بونـو                          صی یـک لـپ    شخ      1999                                 را از بین پاهایش ربود. در دسامبر 

                                   این لپ تاپ حـاوي مـاه هـا کـار        ،   دید ز د             هاي ارکستر                  )، رهبر خواننده    ( 

 .                           بسیار سخت در متن موسیقی بود

  لپ تاپ ها سرقت - 2کادر 

  

روزانه در رسانه هاي خبري داستان هاي زیادي وجود دارد  از کسـانی  
که لپ تاپ خود را همراه با اطلاعاتی حساس از دست داده اند. طبق گزارش 

دزدیده شده است.  1999لپ تاپ در سال  319000شرکت بیمه رایانه، تقریباً 
هـر   ).ودمی ش میلیون دلار فقط براي سخت افزار 800در کل مبلغی بیش از (

ساله هزاران لپ تاپ از مدیران شرکت هـا بـه سـرقت مـی رود کـه حـاوي       
می باشد. ها اطلاعات سري چند ساله شرکت 
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  و راهکارهاي مقابلهبدافزار ها ي رایانه اي  -6

  

  تهدیدات سیستمی ویژه

در این تحقیق به خطرات جهانی می پردازیم نه رویدادهایی که بر افراد 
و یا سازمان هاي معمولی تجاري و غیردولتی تأثیر می گذارند. اما این احتمال 
وجود دارد که رویدادهاي کوچک تبدیل به وقایعی بـزرگ گردنـد. از طـرف    

تفاوت هاي دیگر تفاوت بین یک واقعه بزرگ و یک رویداد کوچک لزوماً از 
 عـه قاو انـدازه یـک و   یـاس ناشی نمی شود بلکه اختلاف صرفاً در مقفناوري 

محـور و   فنـاوري  است. از این رو بایـد نگـاه جـامعی بـه تهدیـدات اصـلی       
  :همچنین واژه شناسی مخصوص آن داشته باشیم

حوادثی که بر زیرساخت ها تأثیر می گذارند: این حوادث مـی تواننـد   
داشته باشند، مثلاً آتش سوزي و یا وقوع سیل در یـک مکـان   ماهیتی فیزیکی 

باشند، که معمولاً به معناي خرابی در فعالیت هـاي نـرم   » منطقی«حیاتی؛ و یا 
  افزاري است.

ورود بار بیش از حد به سیستم: سیستم هـاي اطلاعـاتی بـه گونـه اي     
ده هـا  طراحی شده اند که داراي سطوح مشخصی از ظرفیت و توان انتقـال دا 

انجام گرفتـه و ایـن    ی هایی در مورد نیازها و تقاضاهاهستند. معمولاً پیش بین
تبدیل به شاخصه هاي حجم بار در نـرم افزارهـا و سـخت افزارهـاي      ه هاداد

، اگـر منـابع کـافی     اطلاعاتی می شـوند. در شـرایط غیرعـادي    فناوريحوزه 
ند. این سیسـتم هـا بـه    ، سیستم ها از کار می افت دنوجود نداشته باشخدماتی 

خود را خاموش می کنند و یا فعالیت شان مختل مـی گـردد. در    طور معمول
جاهایی که مجموعه اي از سیستم هاي به هم پیوسته فعالیت می کننـد، یـک   
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خطا و یا بار بیش از حد در یک سیسـتم، در صـورتی کـه بدرسـتی مسـدود      
نشود، ممکن است منتج به زنجیره اي از خطاها شود.

  

  : حملات منطقی عمدي

اینها حملاتی هستند که بیشترین توجه را معطوف به خـود مـی کننـد و    
عبارتند از:
منطقی بمب

 ایــن. اســت بــدافزار نــوع تـرین  ســاده و تــرین ابتــدایی منطقــی بمـب 

 طراحـان  کـه  کنـد  مـی  ایجـاد  را نتـایجی  و اسـت  پنهـانی  اي برنامـه  بدافزار

 اســت ممکــن هــا برنامــه نــوع ایــن داد بــرون. ندارنــد را آن انتظــار سیســتم

 کـل  خاموشـی  گـردد،  مـی  ظـاهر صـفحه  در کـه  اي لطیفـه : از باشند عبارت

ــتم ــا ، سیس ــره ی ــده اي زنجی ــدادها از پیچی ــه روی ــی ک ــد م ــه توان ــک ب  ی

 1960 دهــه از احتمــالا منطقــی هــاي بمــب بــا حملــه.بینجامــد کلاهبــرداري

 واقعـه  توانـد  مـی حمـلات  نـوع  ایـن  اولیـه  هـاي  نمونـه  از یکـی .شـد  آغاز

 واقعــه ایــن در.داد رخ 1982 ســال در کــه باشــد ســیبریاتــرانس لولــه خــط

 نیـز   هـا  رایانـه  کـه  شـود  مـی  گفتـه  امـا  دادنـد  روي بزرگـی  بسـیار  انفجـار 

 اشـاره  زیـر  مـوارد  بـه  تـوان  مـی  هـا  نمونـه  دیگـر  از.بودنـد  شـده  دستکاري

 صــنایع شــرکت در هـا  موشــک هـاي  داده کــردن پــاك بـراي  تــلاش :نمـود 

ــرال تیاحلیتســ ــامیکس جن ــدامات  ، داین ــه اق ــویس برنام ــا ن  بانــک در ه

 درمــانی خــدمات شــرکت ،2000 ســال در گرنفــل مورگــان دویچــه

   2003 سال در  سولوشنز هلث مدیکو
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  اسب تروجان

 کند. میایجاد رایانه هادرب پشتی در اسب تروجان برنامه اي است که

این امر در اصل با ایجاد دسترسی مخفی از راه دور پدید می آید.پس از ظهور 
ها دسترسی داشت.از تروجـان   رایانهاینترنت،می توان از هر نقطه در شبکه به 

می توان براي بررسی فعالیت هاي کاربران و یا پاك کردن و سـرقت داده هـا   
سـت گـرفتن کنتـرل یـک     استفاده نمود.از این نوع بدافزارها می توان براي بد

را بـراي پنهـان نگـه داشـتن هویـت       رایانـه استفاده کرد و سپس همین  رایانه
بـا   در اصطلاحي که تحت کنترل گرفته شده ا رایانهمهاجمین واقعی بکار برد.

بـراي انجـام    (خط مشـی) خوانده می شود و تبدیل به پلت فرمی زامبینام 
  حملات دیگر می شود.

  1کی لاگر

را  رایانـه کی لاگر برنامه اي است که ضربات وارده بر صفحه کلید یک 
هـاي کـاربران   رمزثبت می کند.هدف از اجراي این برنامه معمولا دستیابی بـه  

  است.

  ویروس

ویروس برنامه اي است که می تواند خود را باز تولید کند و معمولاً یک 
معناست که تولید بدین تروجان و یا بمب منطقی را با خود حمل می کند. باز 

هـا   هدف نیست. ویـروس  رایانهدسترسی سریع به  موفقیت مهاجمین در گرو
ي شخصـی و اسـتفاده گسـترده از فلاپـی     رایانه هـا و با ظهور  1980در دهه 

 1986و  1984دیسک ها قدرت زیادي یافتند. عنوان ویـروس در سـال هـاي    

بخش راه  ن حامل ویروس بدین بدافزارها  اطلاق گردید یعنی زمانی که اولی
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روش هایی کشف شد تـا   1995با موفقیت ظاهر شد. در سال  1سیستم انداز
بـا   1999ویروس پنهان سازد. در سال  ءبرنامه زیر بصورترا  2کدهاي شرور

) برنامه هاي ایمیلی ( ،نفوذ به ایمیل ها  ،توسعه تکنیک هایی 

. براساس برآوردهـا  در  داشتند رشدو ایجاد درب هاي پشتی ویروس ها  نیز 
میلیون دلار آمریکا خسارت  10در حدود »   «ویروس  2000سال 

وارد کرد. یکی از دلایل این رویداد، سرعت بالاي ایـن ویـروس در انتقـال و    
  پخش بود.

  

  3روت کیت

عبارت روت کیت در ابتدا براي اشاره به برنامه اي بکار مـی رفـت کـه    
    بدست گرفته و در اختیـار فـرد مهـاجم قـرار      بطور کاملرا  رایانهکنترل یک 

امروزه این عبارت به بد افزاري گفته می شد که در سیستم عامل یک   ،می داد
         آن مشـکل  بنـابراین شناسـایی و حـذف    به خـوبی پنهـان مـی شـود و     رایانه

  می شود.یک رویت کیت ممکن است کلاهکی براي حمل یک ویروس باشد.

  بد افزارهاي وب محور

بد افزار می تواند در صفحات وب سایت ها نیـز جاسـازي شـود. وب    
مانند جاوا اسکریپت هستند . از این زبـان   هایی  سایت ها معمولا شامل زبان

 روي بدیل درون داد به یک شکل بـر تصویر متحرك و یا تبراي نمایش یک  

صفحه استفاده می شود .اما از این زبان مـی تـوان بـراي نصـب بـدافزار نیـز       

١

کد هاي که براي تولید ویروس بکار می روند    
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اسـتفاده از پیکسـل بـر روي صـفحه وب سـایت       ،استفاده کرد.تکنیک دیگـر 
یت نمی شوند اما شـامل اشـاره   ؤاست.این پیکسل ها معمولا توسط کاربران ر

  هستند. گر و یا لینکی به یک بدافزار مخرب

در حمله انکار سرویس مقادیر زیادي از ترافیک شبکه اي به یک ماشین 
گردد.اگـر  متصل به اینترنت و شبکه هاي آن منتقل می  خاص در سیستم هاي

بنـابراین   صورت پذیرد براحتی می توان آن را کنترل کرد، رایانهحمله از یک 
می کنند تا حملات  مهاجمین از تعداد زیادي ماشین تحت کنترل خود استفاده

رایانه ) را انجام دهند.مهاجمین در ابتدا باید ( 1انکار سرویس توزیع شده
یی که براي حمله مورد استفاده قـرار خواهنـد گرفـت از طریـق ایمیـل یـا       ها

مهاجم فعالیت هـاي خـود را از طریـق     .،کنترل نمایندبدافزارهاي وب محور 
ط مهاجم تسخیر شده  از جاي دیگـري  فرماندهی و کنترل نیز توس رایانهیک 

  .کندهدایت می 

  

  بات نت ها

یکی از عوامل خطرات امنیت سایبري سیستمی عبارت اسـت از تعـداد   
   متصل به اینترنت کـه توسـط نـرم افزارهـاي زیـان آور تسـخیر        رایانهزیادي 

هـا بـه یکـدیگر متصـل شـده و بـات نتـی بـالغ بـر           نـت  شده انـد.این بـات  
را تشکیل مـی دهنـد.از نمونـه هـاي      رایانهصدها،هزاران و یا حتی میلیون ها 

را  رایانهمیلیون  7اشاره نمود که   2اخیر بات نت ها می توان به شبکه کونفیکر
 رایانـه میلیـون   12/ 7آلوده کرده بود و یا شرکت ماریپوسـا در اسـپانیا کـه از    
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ها در سراسر جهان پخش هستند. نت بات. ) کیل شده بود.(تش
بیشـترین میـزان شـیوع     )2007-2006(   1بر اساس یافته هاي پروژه هانی نت

،کـره و مکزیـک   چین،مالزي،تایوان بات نت ها را به ترتیب کشورهاي برزیل،
ها بـه ترتیـب    رایانهوکنترل این  شاهد هستیم.بیشترین تعداد سرورهاي فرمان

) در هلند مستقر بودند.( در کشورهاي آمریکا،چین،کره،آلمان،
دلار  400ها را بـا قیمتـی حـداقل تـا      بازار هاي غیر قانونی می توان بات نت

اجاره نمود و حتی سرویس هاي پشتیبانی نیز براي آنها  آمریکا براي هر بات،
ساخت هایی براي حمله هستند که پهناي باند بات نت ها زیر .ارائه می گردد

لازم را ارائه کرده و مهاجم را قادر به دور زدن محدویت هاي شـبکه اي مـی   
منبع نهایی چنین حملاتی را ، کنند و همچنین مکان آنها را نیز پنهان می نمایند

به ندرت می توان با اطمینان به یک کشور خاص نسبت داد چه برسد به یـک  
  )2010:9(کمیته اتحادیه اروپا در مجلس اعیان، فرد خاص

  

  سوءاستفاده / حملات روز صفر

سوء استفاده روز صفر،حمله اي است که از آسیب پذیري هاي تکنیکی 
ثیرگذاري استفاده می کند. بیشتر این حفـره هـاي امنیتـی بـه     أناشناخته براي ت

ی شـوند و  صورت تدریجی و ابتدا از آزمایشات یا مقالات محققـین آغـاز م ـ  
هـا توسـعه مـی یابنـد.در چنـین       رایانهسپس به آهستگی از طریق شبکه ها و 

 ، هـا  هاي امنیتی ماننـد ویـروس یـاب   فناوري شرایطی معمولا ارائه کنندگان 
می توانند بدافزار را قبل از ، فایروالها و اسکنر هاي شناسایی نفوذهاي پنهانی 
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شناسـایی و مسـدود نماینـد.در وضـعیت روز      ،اینکه آسیبی جدي وارد کنـد  
صفر،قبل از اینکه ابـزار شناسـایی و پیشـگیري ارائـه شـوند،حمله در سـطح       

  وسیعی گسترده می شود.

عدد از این نوع آسیب پذیري ها را  12   شرکت سیمنتک ،2009در سال 
  ثبت نمود.چهار عدد از این آسیب پذیري ها در نـرم افـزار   

شش تا نیز در نرم افزار هاي مایکروسافت به مانند برنامـه آفـیس و سـرور    و 
قرار داشتند.این آسیب پذیري ها هـم در حمـلات کلـی و      1اطلاعات اینترنت
و هم در کد هاي مضري که براي حمله به مـدیران   رمز کاربرمعمولی سرقت 

ــد  ــا طراحــی شــده ان ــد ، ارشــد ســازمان ه ــی گیرن ــرار م ــورد اســتفاده ق  .م

نـرم  صـفر در   روز . تنها یکی از این آسیب پـذیري هـاي   
گوگل ، ادوب و شرکت هاي کافی بود تا به سیستم هاي  ارافز

  نفوذ کند . فناوريهاي  از شرکت رتعدادي دیگ

  

 بـه  دسترسـی  محـدودیت  گسـترده،  تهدیدهاي: اجتماعی هاي شبکه

شخصی اطلاعات
  اجتماعی، هاي شبکه رویکرد از ناشی امنیتی مسائل بسیاري دیدن براي

 اسـت  داده انجام را اجتماعی رسانه نظرسنجی یک تازگی به مؤسسهء

 یا هویت سرقت هرزنامه، قبیل از رخدادهایی با پاسخگوها ي  سازمان آیا که

 شـرکت  نظرسـنجی  ایـن  در کـه  نفـر  2000 تقریبـا  از. اند شده مواجه بدافزار

 روي همکارانشان از یکی یا ها آن براي که اند داده گزارش درصد 71 اند، کرده
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 صورت هویت سرقت :درصد 46 شده، ارسال هرزنامه اجتماعی شبکه سایت

 دهنـدگان،  پاسـخ  باقی میان از. است شده فرستاده بدافزار :درصد 45 و گرفته

نبودند مطمئن دیگر برخی و اند نشده رخدادها این قربانی برخی
 شـده  پرسـیده  کامپیوتر کاربران از نیز اجتماعی هاي شبکه اخیر نظرسنجی در

 محسوب امنیتی خطر بزرگترین عنوان به اجتماعی شبکه کدام ها آن نظر به که

 رده در خطـر  بزرگتـرین  عنـوان  به آرا درصد 81 با بوك فیس شبکه. شود می

 سـوال  ایـن  بـار  اولـین  بـراي  که گذشته سال سنجی نظر در. گرفت قرار اول

 شـبکه  پرخطرتـرین  عنوان به آرا درصد 60 با بوك فیس شبکه شد، می مطرح

 8 بـا  کـدام  هر اسپیس ماي و توییتر شبکه امسال نظرسنجی در. شد محسوب

گرفتند قرار بعدي هاي رده در آرا درصد

هستند: تهدید یک هنوز هدفدار هویت سرقت و ایمیل هرزنامه
 درصـدي  59 بزرگ کاهش یک که دهد می نشاناخیر گزارش

 درصـدي  34 کـاهش  یـک  و سـاله  17 تا 12 افراد بین در ایمیل از استفاده در

 روش یک عنوان به افراد از بسیاري. دارد وجود سال 34 تا 25 سنی رده براي

کنند استفاده توییتر و متنی پیام بوك، فیس از دهند می ترجیح ارتباطی
 ایمیـل  هـاي  پیوسـت  از ٪ 27 که 2010 سال اول ماهه سه با مقایسه در

 هـا  پیوسـت  ایـن  ٪16 تنهـا  2011 سـال  اول ماهه سه در ، بودند تهدید حاوي

 ابـزار  عنـوان  بـه  ترجیحـا  کلاهبـرداران  حاضر حال در. اند بوده تهدید حاوي

اجرایـی  هـاي  فایل به نسبتهاي پیوست از بیشتر بدافزار، ارسال
کنند استفاده
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 13 حـدود  توزیـع  با دیگر یکبار متحده ایالات ،2011 سال اول نیمه در

 هرزنامـه  کننده توزیع کشورهاي میان در جهان هاي هرزنامه ترافیک از درصد

 در برزیـل  و جنوبی کره روسیه، هند، کشورهاي. گرفت قرار جدول صدر در

 بـه  توجـه  با و ها هرزنامه از درصد 6 کردن مسدود با سال اول ماه شش طی

 نقـص  از آشـکاري  طـور  بـه  کشـورها،  این(به اینترنت ) آنلاین زیاد جمعیت

برند می رنج اي هرزنامه بدافزارهاي مقابل در ها سیستم اظتفح
 از هرزنامـه  تولیـد  در آسـیا   2011 سال اول نیمه در جهانی، مقیاس در

 درصـد  40 بـه  درصد 33 از 2010 سال اول نیمه به نسبت و افتاده پیش اروپا

است یافته کاهش درصد 29 به زمینه این در اروپا در حالیکه در، داشته رشد
باشید ویندوزمراقب: حمل قابل رایانه

 تعـداد  در اي ملاحظـه  قابـل  کـاهش  امسـال،  مـی  و مارس هاي ماه بین

 وینـدوز ویژگـی  از کـه  بدافزارهایی وسیله به شده آلوده کامپیوترهاي

 درصـد  59 حدودهاي آلودگی. داشت وجود بودند، کرده استفاده سوء

بـا سیسـتم   رایانـه هـاي    روي درصد 74 و رایانه هاي با سیستم عامل روي
اند یافته کاهش ویستاعامل

 ایـالات  داخلـی  امنیـت  وزارت توسـط  اخیرا که مطالعه یک حال، این با

 از حمـل  قابـل  هاي رسانه خطر بزرگترین که است دریافته شده انجاممتحده

 بلـومبرگ،  گـزارش  بـه  توجـه  با. شود می ناشی کاربران ضعیف گیري تصمیم

 ودرایوهاي از استفاده در دولت کارمندان که دهد می نشانمطالعه
کنند می توجهی بی ها دي سی

       گزارش تهدیدات سایبري سیسـکو کـه هـر سـه مـاه یـک بـار منتشـر         

می شود، با استفاده از داده هاي جمع آوري شده از چهار بخش اصلی امنیت 
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سیستم پیشگیري از نفوذ  :سیسکو به دست می آید. این چهار بخش عبارتند از
ر اینجـا بـه   . د ) و ، سرویس مدیریت از راه دور ()، (

  :مهمترین بخش هاي این گزارش می پردازیم

  

  وبرویدادهاي بدافزاري

 135کاربران سیستم هاي بزرگ نـرم افـزاري شـاهد بـه طـور متوسـط       

بوده اند که بیشترین میزان آن مربوط به ماه اکتبـر بـا    2010بدافزار در هر ماه 
رین میزان میزبان هاي بدافزار بدافزار است. همچنین ماه اکتبر شاهد بیشت 250

میزبان یکتـاي   38,811عدد بوده است. در مجموع  16,905با  وبمخصوص 
  .مشاهده شده است 2010بدافزار وب در سه ماهه چهارم 

 

  بد افزار جاسازي شده 

با کارکردهایی محدود در بسیاري از اشیاء روزمـره   ریز رایانه هاامروزه 
نـدهاي  یمورد بسیاري از ماشین آلاتـی کـه در فرآ   رجاي گرفته اند. این امر د

می روند نیز  هیزات ارتباط راه دور و سیستم هاي تسلیحاتی بکار جت ،صنعتی
ها بسیار محدود اسـت امـا   رایانه صادق است . توانایی پردازش برخی از این 

هـاي   رایانـه در برخی دیگر از ماشین آلات سیستم عامل هایی مشابه آنچه در 
ی بینیم بکار گرفته شده اند . نسخه هاي ویژه اي از ویندوز اکس پی خانگی م

همینک در سیستم هاي خودپرداز بانکی و یا در سیسـتم هـاي صـدور بلـیط     
حمل و نقل بکار گرفته شده اند. نسـخه هـایی از سیسـتم عامـل لینـوکس در      

   بکـار گرفتـه مـی شـوند.     نرم افزار هاي چنـد رسـانه اي  روترهاي اینترنتی و 

   نسخه هاي سنتی نرم افزار سیسـتم عامـل و برنامـه هـا در زمـان اسـتفاده در       
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هاي شخصی براحتی قابل اصلاح هستند اما بروز رسانی نرم افزار هاي  رایانه
تعبیه شده در سیستم ها سخت تر است . علاوه بر این تولید کننـدگان اصـلی   

     ي را درم افزارهــاي مضــررمــی تواننــد نــ اتوهمچنــین متخصصــین تعمیــر

سیستم ها جاي دهند که فرمان هاي پنهانی دیگري را قبول می کننـد . ژنـرال   
اي در نشریه امور خارجی گزارش دادنـد   لهویزلی کلارك و پیتر بوین در مقا

نتیجـه فعالیـت    1982کیلو تنی در خط لوله گاز سیبري در سـال   3که انفجار 
 ـ     ی بـود کـه از روسـیه    هاي سـیا در جاسـازي قطعـات نادرسـت در تجهیزات

خریداري شده بود . آنها همچنین اضافه نمودنـد کـه در زمـان حملـه هـوایی      
سیسـتم   ،یـک بـد افـزار    2007سیسات هسته اي سوریه در سال أاسرائیل به ت

پدافند هوایی سوریه را از کار انداخته و همین امر حمله هوایی را آسانتر نمود            
دولـت هندوسـتان از وجـود یـک      2009. در سـال   

بدافزار جاساز ي شده در تجهیزات ارتباط راه دور سـاخته شـده در شـرکت    
  . چینی هاوایی اظهار نگرانی نمود 

هاي معمولی خانگی ساده است  رایانهشناسایی بدافزارهاي وارد شده به 
اما آزمایش سیستم هاي تعبیه شد بلاخص زمانی که آزمایشگر نمی داند یـک  

  بسیار سخت است .  ،سیستم پاك باید به چه شکلی باشد

  :حملات فیزیکی عمدي

را از  هعلاقه وافري که به حملات منطقی وجـود دارد مـی توانـد توج ـ   
 از بسـیاري جهـات،   منحرف سـازد.  حملاتی که داراي ماهیتی فیزیکی هستند

ي و تخریب اتصالات رایانه احمله مستقیم به سخت افزار  استفاده از بمب ها،
کابلی ساده تر بوده و قابلیت تأثیرگذاري طولانی مدت آنها نیـز بیشـتر اسـت    

  زیرا تجهیزات آسیب دیده باید دوباره تهیه شده و نصب گردند.
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هـا را هـدف    رایانـه سی مخـالف  مدتی طولانی است که گروه هاي سیا
،گروهی از طرفداران صلح بـا نـام   1969حملات خود قرار می دهند. در سال 

 نوار حاوي اطلاعات را پـاك کردنـد.   1000با استفاده از آهن ربا  » 55بیویر «

 رایانهتعدادي »کلودو«یک گروه فرانسوي به نام  1983تا  1979بین سال هاي 

هیچکدام از ایـن حـوادث عـوارض جـانبی     . را در شهر تولوز تخریب کردند
و سیسـتم   رایانـه زیادي نداشتند.اما از آن زمان تاکنون،وابستگی اجتمـاعی بـه   

هاي ارتباطی و همچنین به هم پیوستگی بـین سیسـتم هـاي حیـاتی افـزایش      
رتش در لندن توسط ا 1993بسیار زیادي یافته است.پس از بمب گذاري سال 

   میلیـون پونـد غرامـت    35شرکت بیمه لیـودز در حـدود    آزادي بخش ایرلند،

).در همان بیمه اي پرداخت کرد و تقریباً به مرز ورشکستگی رسید (
سال انفجار بمب در مرکز تجارت جهانی به بسیاري از شرکت هـاي وابسـته   

سال ورشکست  2درصد از این شرکت ها در عرض  40تأثیر گذارد؛ رایانهبه 
  شدند.

اگر به کابل هاي حامل ترافیک اینترنتی و دیگر سیسـتم هـاي ارتبـاطی    
و  2008آسیب برسد،مسائل بسیار حادي ممکن است پدیدار شوند.در ژانویـه  

کابـل فیبـر نـوري جهـانی     «همچنین در دسامبر همان سال،قطع دو کابل،یعنی 
در خاورمیانـه و بخـش   باعث قطـع ارتبـاط     وي -می سیو   »آسیا-اروپا

هایی از آسیاي شرقی شد (البته عربستان سعودي به علت استفاده از مـاهواره  
  )تأثیر کمی از این واقعه پذیرفت) (
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  بمب الکترومغناطیسی

) عبارت است از یک انفجار تابشی با انرژي الکترومغناطیسی ( بمب
بسیار بالا براي ایجاد یک موج با ولتاژ بسیار قوي تـا بـدین ترتیـب قطعـات     

       ي از کار افتاده و دستگاه هـایی کـه بـه ایـن قطعـات وابسـته هسـتند        ا رایانه

از چند نوع حمله سـایبري راه    الکترومغناطیسی یکی بمب بلا استفاده گردند.
بهتـرین عامـل راه    است که منجر به آسیب هاي مستقیم دائمی می شـود. دور 

می تواند یـک انفجـار هسـته اي در فاصـله اي بسـیار دور       ابن بمب اندازي 
و طـی آزمایشـات هسـته اي     1962باشد.این مسأله براي اولین بـار در سـال   

ــی    1»اســـتارفیش پـــرایم« در اقیـــانوس اطلـــس تجربـــه گردیـــد.در برخـ
تحقیقات،تأثیرات احتمالی این نوع حملات بر سیستم انتقال نیـرو در آمریکـا   

  )مورد بررسی قرار گرفته است.(

تلاش هایی انجام گرفته اند تا روش هایی غیـر هسـته اي بـراي ایجـاد     
) ( »فرکانس رادیویی با انـرژي بـالا  «د نمایند. الکترومغناطیسی ایجا پالس

بـه یـک   پالس الکترومغناطیسـی  یکی از همین روش ها است.در تبدیل پدیده 
چنین  در یک ،اینکه سلاح کاربردي برخی مسائل و مشکلات وجود دارند.اول

سلاحی نیاز به انتشار مداوم مقادیر زیادي از انرژي است که ابتدا باید ذخیـره  
سپس به سرعت آزاد گردد البته به گونه اي که خود اسلحه را تخریب  شده و

نکرده و به افراد نزدیک آن نیز آسیب نرساند.دوم وسیله اي لازم است تا ایـن  
هـاي خـود مهـاجم تـأثیر      رایانـه انرژي را هدف گیري و هدایت نمایند تا به 

. اگـر قطعـات   سوم،شاید پیش بینی نتایج این حمله امکان پذیر نباشد نگذارد.
ي در یک اطاق زیر زمینی و حفاظت شده قرار داشـته باشـند شـاید از    ا رایانه
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این حمله جان سالم به در برند.تجهیزات رادیویی،که به آنتن نیاز دارند،آسیب 
  ).پذیرتر هستند.(

گزارش داد که سـلاح هـاي    1996روزنامه ساندي تایمز لندن در ژوئن 
میلیون پوند از شـرکت هـاي    400رادیویی با انرژي بالا براي سرقت فرکانس 

مالی لندن مورد استفاده قرار گرفته اند.اما این گزارش تکذیب شد والبته مساله 
ثیرگـذاري بـر   أتعجب آور اینجا بود که هیچ اثري از عوارض جانبی به مانند ت

  چراغ هاي راهنما رؤیت نشد.

مقـادیر زیـادي انـرژي کـه در نتیجـه      شعات خورشیدي عبارتند از عتش
سـال شـاهد اوج    11انفجارهاي بزرگ در خورشید ساطع مـی شـوند.در هـر    

شـــعات،پرتوهایی در طیـــف عفعالیـــت هـــاي خورشـــیدي هســـتیم.این تش
شـعات،برخی انتقـالات   عالکترومغناطیسی ایجاد می کنند.در زمان بروز این تش

ثیر اصـلی  أویت می شوند اما تتقفرکانس بالا یا رادیو موج کوتاه  -رادیویی
بر ماهواره ها و رادارها وارد شده و فعالیت آنهـا دچـار اخـتلال مـی گـردد.     

ي موجـود  ارایانـه منجر به سوختن برخی قطعات انفجارهاي شدید می توانند
در ماهواره ها و یا شبکه هاي ارتباطی گردند.پس از یک طوفـان خورشـیدي   

قطـع شـد.قبل از آن،    امریکا ایالت کبک برق اعظمی از ،1989بزرگ در سال 
رویت شده بود.واحد هایی که داراي کابل ها  1895بزرگترین طوفان در سال 

دراز هستند و یا دیگر تجهیزات داراي آنتن در معرض بیشترین خطـر هسـتند   
زیرا این قطعات می توانند انرژي آزاد شده را به سـوي اجـزاي آسـیب پـذیر     

ل دانشمندان در مورد تناوب زمانی وقوع این تششعات حا هدایت کنند. با این
آسیب هاي جدي بر قطعـات  ن ورد آو همچنین میزان انرژي لازم براي وارد 



  کلیات امنیت در فناوري اطلاعات  / 66  

) اوج فعالیـت آتـی   ي اختلاف نظـر دارنـد.(  ا رایانهمدرن 
  خواهد بود. 2012-2013خورشید در سال هاي 

  

  سلاح سایبري چیست؟

تأثیرات ناخوشایند و حتی کشنده می شـود و یـک   بین چیزي که باعث 
شلیک  سلاح،تفاوتی اساسی وجود دارد. سلاح یک نیروي هدایت شده است

آن را می توان کنترل نمود،یک پیش بینی منطقی در مورد تـأثیرات آن وجـود   
و یا اشخاص ثالث بیگناه آسیب نمـی   دارد،و این سلاح به کاربر،دوستان وي،

  رساند.

ؤالاتی که در ارزیابی هر نوع سلاح سایبري مطرح می شـوند  بنابراین س
  عبارتند از:

    آیا این چیزي است که هدف گیري و تأثیراتش را مـی تـوان کنتـرل
نمود (آیا خطر شلیک به سوي دوستان وجود دارد؟)

در حوزه هدف گیري انتظار چه موفقیت هایی را می توان داشت؟
؟آیا آسیب هاي جانبی نیز وجود دارند
چه منابع و مهارت هایی لازم هستند؟
   به چه میزان دانش و یا دسترسی داخلی به هدف نیازمنـد هسـتیم؟و

دسترسی بدین عناصر چقدر راحت است؟
آیا سلاح را می توان قبل و یا در حین شلیک شناسایی کرد؟
آیا ممکن است مهاجم بعد و یا در حین شلیک شناسایی شود؟
 بوده و تا چه زمانی تداوم خواهند یافت؟تأثیرات واقعی حمله چه
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 متقابل خنثی  فناوري یک حمله را تا چه زمان و قبل از اینکه توسط
گردد می توان ادامه داد؟

آنهایی که می خواهند احتمـال حملـه بـا اسـلحه سـایبري بـه خـود را        
بسنجند باید سؤال دیگري نیز پاسخ دهند:این نوع حمله تا چه حدي با جهان 

  اهداف اعلام شده  مهاجمین همخوانی دارد؟ بینی و

   بر این اسـاس،اغلب اشـکال معمـولی ویـروس هـا و نیـز بمـب هـاي         

الکترومغناطیسی را نمی توان به عنـوان سـلاح هـاي سـایبري معتبـر در نظـر       
گرفت،زیرا کنترل آنها به نسبت سـخت اسـت.اما یـک حملـه انکـار سیسـتم       

  واند.هدفمند را می توان یک سلاح سایبري خ

طیف متنوع تسلیحات سایبري مهاجمین را داراي قابلیت انعطاف پذیري 
می کند.تسلیحات سایبري سطح پایین به مانند تغییر صفحه وب سـایت هـا و   
یا اسپم هاي مرتبط با عملیات هاي روانی در ترغیب و شکل دهی بـه افکـار   

ننـد  عمومی نقش مهمی می توانند داشته باشند.حملات اندکی سطح بالا بـه ما 
ردیف انجام مانور و یـا نفـوذ هـاي     نیز می توانند کارهایی هم خدماتانکار 

  تصادفی به داخل قلمرو کشوري دیگر انجام دهند.

یکی از مزایایی که تسلیحات سایبري در مقابل تسلیحات جنبشی دارنـد  
ابهام آفرینی در مـورد اینکـه    این است که حین استفاده از این نوع تسلیحات،

  .حمله را کنترل می کند آسانتر استچه کسی 

هزینه بسیار پایین این نوع تسحیلات است.یک فرد  یکی دیگر از مزایا، 
شخصی یک حمله انکار سـرویس   رایانهواحد می تواند تنها با استفاده از یک 

هـایی انجـام مـی گیـرد کـه در       رایانـه انجام دهد.توسعه این کار تمام توسط 
  و به عنوان بخشی از یک بات نت تسخیر شده اند.مالکیت افراد دیگر هستند 
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  نسبت دهی حملات سایبري

هایی انجام می گیرند که تسخیر شده  رایانهاکثر حملات سایبري توسط 
کنترل می شوند؛  و نه صاحبان واقعی شان، و از راه دور توسط اشخاص ثالث،

اصـلی  ابـزار   اغلب صاحبان واقعی از آنچه روي می دهد بی اطـلاع هسـتند.  
هاي حمله  رایانهاست که آدرس هاي آي پی   1گاهان اینترنتی نت استاتآکار

را بیابـد   رایانـه گاه باید نام صاحب آبنابراین،کار کننده را ثبت و ارائه می کند.
 ي انجام می دهند.ا رایانهکه اغلب این کار را با رجوع به ارائه دهنده خدمات 

ي در قلمـرو  ا رایانـه گاه در یک کشور بوده و ارائـه دهنـده خـدمات    آاگر کار
  این کار بسیار سخت تر خواهد بود. ،قضایی کشوري دیگر

) برخی از موانـع حقـوقی را تشـریح مـی کنـد.اما وي      2010روتنبرگ (
بیشتر بر حقوق خصوصی و بشر تمرکز می کنـد در حالیکـه مسـائلی نیـز در     

 رایانـه دو جانبه وجـود دارد.زمـانی کـه بـه     حوزه معاهدات همکاري حقوقی 

حمله کننده دست یافته شد باید براي تشخیص وجود نرم افـزار فرمانـدهی و   
کنتـرل از راه   رایانـه این امر باید منجر به یافتن  نترل مورد بررسی قرار گیرد؛ک

ي برسـاند کـه خـود    ا رایانـه فت ممکن است ما را بـه  ااما این رهی دور شود،
نسبت دهی حمله  بنابراین، ي دیگر و از راه دور کنترل می شود.ا رایانهتوسط 

ایـن   همیشه کاري سخت بوده و زمان برتر از آن است که فورا تلافـی شـود.  
شاخصه مظنونین به تهاجم را قادر می سازد که دخالت خـود را در مـاجراي   

اتهـام زدن بـه نهادهـاي تحـت حمایـت        براي مثال، بوجود آمده انکار کنند.
دولت هاي روسیه و چین ممکن است این جواب را در پی داشـته باشـد کـه    

ها توسط مهاجمین از کشور ثالث تسخیر شده اند و یـا اینکـه    رایانهخود این 
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حمله را عده اي هکر میهن پرست انجام داده انـد( 
(  

ات رادیـویی  تاکتیک هاي همیشگی عبارت اسـت از اخـتلال در ارتباط ـ  
امواج و یا ایجاد ترافیک رادیـویی گمـراه    رويپارازیت تولید دشمن از طریق 

  کننده.

در جنگ هاي امروزي که شبکه هـا نیـز دخیـل هسـتند، فراینـد ایجـاد       
ها متمرکز باشد نه بر رادیوها. عملیـات هـاي آمریکـا و     اختلال باید بر شبکه

ــا 2003) و عــراق (1990-91متحــدانش در کویــت ( ــوأم ب جنــگ هــاي «) ت
، 2008بودند. طی مناقشـه گرجستان/اوسـتیاي جنـوبی در سـال     » الکترونیکی

. همچنین در ترافیک اینترنتی منطقه دچار اختلال زیادي شد 
اهایی در مورد حملات سایبري حمـاس بـه اسـرائیل مطـرح     ، ادع2008سال 

  .شدند 

  

  حملات مجرمانه وسیع

 پرداخت ها و انتقالات مالی به طور فزاینده اي بصـورت آنلایـن انجـام    

ی خـود را  مـال درصد از جوانـان انگلیسـی کارهـاي     70می گیرند. هم اکنون 
هند و در حدود دو سوم افراد بالغ نیز به خریدهاي بصورت آنلاین انجام می د

می       . همانگونه که انتظارآنلاین می پردازند 
تکنیک هایی خلق کرده اند تا به عمق این جریان هاي مالی کلاهبرداران، رود، 

اظـت  فجدید نفوذ کنند. آنها به جاي حمله به سیستم هاي داخلـی بخـوبی ح  
        شده نهادهـاي خـدمات مـالی، از نـرم افزارهـاي جاسوسـی بـراي نفـوذ بـه         
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    و اطلاعـات شخصـی کـاربران بهـره      رمـز به  هاي شخصی و دسترسی  رایانه

  می گیرند تا از حساب بانکی آنها سرقت نمایند.

علاوه بر این، کاربران به سوي وب سایت هاي کلاهبرداري (که اغلـب  
ار دارند) هدایت می شوند. این وب سایت هاي تقلبی خود در بات نت ها قر

هـاي  رمزرا به عنوان وب سایت بانک معرفی می کنند و جزئیـات حسـاب و   
  کاربران را سرقت می کنند.

از حساب بیـرون   1»حمالین پول«پول توسط افراد ساده لوحی که به نام 
بسیار سخت کشیده می شود و بدین ترتیب شناسایی مقصد اصلی انتقال پول 

می شود. کلاهبرداران همچنین از اطلاعات شخصی بسرقت رفته بـراي ثبـت   
نام و گرفتن کارت هاي اعتباري و وام استفاده می کنند و بدین ترتیب افرادي 
که هویت شان جعل شده، مجبور می شوند آسـیب هـاي وارده را بـر طـرف     

ساخته و بانک هـا نیـز خسـارت هـا را جبـران نماینـد       
.  

نهادهاي مالی تاکنون توانسته اند که این نـوع کلاهبـرداري را مـدیریت    
نمایند. آنها خسارت وارده بر مشتریان را جبران کرده و از تاجرین درخواست 

آگـاه   2»بـدون کـارت  «کرده اند که به خطرات ناشی از پرداخت هاي راه دور 
باشند. خسارات وارده چشمگیر هستند (براساس داده هاي جمع آوري شـده،  

، مجموع کلاهبرداري هاي آنلاین بانکی در انگلسـتان بـالغ بـر    2009در سال 
میلیون پوند بوده است)، اما نسبتاً در سطوح پایینی قرار دارنـد. شـرکت    7/59

کلاهبرداري از کارت هـاي  اعلام داشته که نرخ » ویزا اروپا«کارتهاي اعتباري 
 06/0نسبت بـه زمـان مشـابه سـال قبـل       2009اعتباري این مؤسسه در ژوئن 

١

٢
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تخمـین   1. هلري و فلورنسـیو درصد کاهش یافته است 
می زنند که مجموع خسارات ناشـی از سـرقت اطلاعـات شخصـی مشـتریان      

میلیون دلار بوده  61بالغ بر  2007ماهه منتهی به آگوست  12بانکی آمریکا در 
  .است 

با ایـن حـال، صـنعت غیرقـانونی تولیـد و پشـتیبانی از نـرم افزارهـاي         
جاسوسی و نیز پیوستگی جهانی بین مجرمین و قربانیان کـه توسـط اینترنـت    
ایجاد شده در حال رشد است. این امر باعـث کـاهش هزینـه هـاي جـانبی و      

. هرلـی و  افـزایش سـود تبهکـاران مـی شـود      
ورنسیو چنین نتیجه گیري کرده اند که استراتژي ورود به بازار و رفتارهـاي  فل
منطقی است و اینکه وجـود موانـع کـم در ورود بـدین نـوع      » هارمزسارقین «

تبدیل به حرفه اي شود که نیاز به مهارت » رمزسرقت «فعالیت ها باعث شده 
        در ادامـه کمی دارد و درآمـد ناشـی از آن نیـز پـایین اسـت. ایـن دو محقـق        

نتایج تحقیقات قابل تردید و همچنین گزارشـات غیرقابـل اثبـات    «می افزایند: 
نشان می دهند که وضعیت بدتر می شود و شاهد جریان مداومی از ورودیهـا  

  .» بدین حوزه هستیم.

مدیریت کلاهبرداري ها توسط بانک ها و مؤسسات خدمات مالی، اگـر  
است اما انگیزه لازم بـراي کـاهش دادن ریسـک هـاي      چه خوشایند مشتریان

هاي خانگی را کم می کند. ریسک  رایانهسیستمی گسترده در وضعیت امنیتی 
دیگري باقیست مبنی بر اینکه فعالیـت هـاي مجرمانـه موفقیـت آمیـز باعـث       
خواهند شد یک بی اعتمادي سیستماتیک از جانب مصرف کنندگان به سیستم 

اري ایجاد گردد. این امر هزینه کلاهبرداري ها را بـراي  هاي پرداخت و بانکد
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عرصه تجاري به صورت غیر قابل پذیرشـی افـزایش داده و همچنـین جـرایم     
  مالی فزاینده اي در اختیار دیگر فعالیت هاي مجرمانه خواهد گذارد.

نوع معمول اخاذي سایبري بدین گونه است که با استفاده از بات نت ها 
خدمات مشـاوره  «رویس انجام گرفته و متعاقب آن پیشنهاد یک حمله انکار س

، سه مرد هلندي به اتهام 2005براي حل این مسأله ارائه می شود. در سال » اي
 رایانـه ي جاسوسـی در صـدها هـزار    ا رایانـه طرح ریزي براي انتشار کدهاي 

گزارشی مستند در مورد استفاده از  1. جوزف منبازداشت شدند 
بات نت ها علیه تعدادي از وب سایت هـاي قماربـازي آنلایـن ارائـه نمـوده      
است. وي کشف کرد که مافیاي آمریکا، گروه هاي تبهکاري مستقر در سـنت  

در ایـن قضـایا دخیـل     » ارائه دهنده خـدمات اینترنتـی  «پترزبورگ و یک 
در برخی مواقع تسهیلات میزبانی در » ارائه دهنده خدمات اینترنتی«بودند. این 

اختیار تعدادي از فعالیت هـاي مجرمانـه قـرار مـی داد. یکـی از ایـن مـوارد        
مجرمانه عبارت از انتشار تصاویر مستهجن سوء استفاده از کودکان بود 

.  

  هک با هدف سرگرمی

و در فیلم  1983با انگیزه سرگرمی نوعی فعالیت است که در سال هک 
ظاهر شد. هدف از این نوع اقدامات تحت تـأثیر قـراردادن   » بازي هاي جنگ«

دیگر هکرها از طریق کارهاي برجسته و استادانه است نه کسب منـافع مـادي   
می . مسأله اینجاست که این نوع فعالیت هاي لذت جویانه 

تواند عواقب ناخواسته اي داشته باشند و تبدیل به یـک خطـر جهـانی شـود.     
  نمونه هایی از این نوع فعالیت ها عبارتند از:

١
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 این کرم توسـط یـک دانشـجو و بـه     1998در سال  1»موریس«کرم .
صورت آزمایشی نوشته شـده بـود امـا در همـان روزهـاي آغـازین       

یکس را آلوده کرد.هاي یون رایانهاینترنت بسیاري از 
 بـه  » کـوجی «و » کابوي«دو هکر انگلیسی به نام هاي  1994در سال

هاي نیروهاي هوایی آمریکا، ناتو، ناسا، لاکهید مارتین و دیگـر   رایانه
.نهادها حمله کردند 

 بنا منتشر شدتوسط دیوید اسمیت  1999ویروس ملیسا که در سال ،
در سراسر جهـان گسـترش    رایانهمیلیون  1بر تخمین ها، به بیش از 
  میلیون دلار پدیـد آورد. ایـن ویـروس    400یافته و خسارتی بالغ بر 

جاسـازي   و  می توانست در داخل فرمـت هـاي   
در تعـداد   شده و همچنین خود را از طریق برنامـه  

.کند  الارس بالا ایمیل

 ساله کانـادایی ظـاهراً    15یک پسر  2000اوایل سال  دربنا بر ادعاها
توانست حمـلات موفقیـت آمیـزي بـه وب سـایت هـاي برخـی از        
بزرگترین شرکت هاي تجاري جهان انجام دهد؛ شرکت هایی چون: 

آمازون؛ اي باي و یاهو. 
  

  هک گرایی

هکتویسم یعنی استفاده از تکنیک هاي هک به مانند تغییر صفحه وب و 
یا انکار سرویس توزیعی به منظور تبلیغ یک جنبش ایدئولوژیکی و نـه انجـام   

. اولین نمونه هاي این نوع فعالیت هـا بـه   یک عمل مجرمانه 

١
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دسـتگاه هـاي    1989دوران قبل از راه اندازي اینترنت باز می گردند: در سال 
وزارت انرژي آمریکا و ناسا توسط گروهی کـه خـود را    1»وکس وي ام اس«
می نامیدند مورد حمله واقع شدند  2»کرم هاي ضد قاتلین هسته اي«

هـرج  «. یکی دیگر از نمونه هاي بارز این حملات عبارت است از گروه 
تی علیه دولت اندونزي بـه  برنامه اي تبلیغا 1997که در سال  3»و مرج شهري

کـه فعالیـت وب سـایت هـاي      4»لال الکترونیکـی تتأتر اخ«گروه  .راه انداخت
دچـار   2004جمهوریخواهان را طی نشست مجمع ملی ایـن حـزب در سـال    

و  2006در سال  5اخلال کرده و به تبلیغات علیه جنبش دست راستی مینوتمن
مـی پرداخـت، و نیـز یـک     ، 2007نیز علیه قطع کمک هاي بهداشتی در سال 

در دانشـگاه  » گروه تحقیقـات آب و هـوایی  «گروه ناشناخته که به وب سایت 
آنجلیاي شرقی حمله کرده و برخی از ایمیـل هـاي سـرقت کـرده از آنجـا را      
منتشر نمودند. بنا بر ادعاهاي این گروه، ایمیل هاي مذکور نشان دهنده ایمـان  

  ون گرایش جهانی بودند.بد و علم نادرست در حوزه مباحث پیرام

به غزه، طرفـداران هـر دو    رژیم صهیونیستیو طی حمله  2009در سال 
طرف اسرائیلی و فلسطینی حملاتی چون تغییر صفحه وب سایت هـا، تغییـر   

  .و انکار سرویس را انجام دادند.  کلمه عبور، سرقت دامنهنام 

عبارتند  اند تبلیغاتی انجام داده ظاهراً فعالیت هاي» گمنام«ه نام گروهی ب
از: برنامه تبلیغاتی در حمایت از مخالفین دولت ایران، برنامـه هـاي تبلیغـاتی    
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، علیـه نهادهـا و وکـلاي عرصـه موسـیقی و      1علیه کلیساي حقیقـت شناسـی  
فیلمسازي که هدفشان مجازات دانلودکنندگان فیلم ها و موسیقی هـاي داراي  

نامه دولت استرالیا براي فیلتر اینترنت، و مهمتـر  حق کپی رایت است، علیه بر
، علیه شرکت هایی به مانند مسترکارت، ویزا و پی پـال  2010از همه، در سال 

که تسهیلات حمایتی مالی خود به وب سایت ویکی لیکس را متوقـف کـرده   
  .بودند 

کتیویسم چنین اسـت کـه اصـرار بـر     مهمترین محدودیت هاي عملی ه
تداوم حملـه، احتمـال  طـرح ریـزي و اجـراي تمهیـدات متقابـل، شناسـایی         

  مهاجمین و نیز نفوذ مأموران به درون گروه ها را افزایش می دهد.

چـالش   کـه بـا  گروه هاي متعارف عمل مسـتقیم اسـت    هکتویسم اولین
عمـومی موفـق    مشابهی مواجه هستند: فعالیت هاي اولیه در جـذب حمایـت  

هستند اما پس از مدتی افکار عمومی ممکن اسـت چنـین بیندیشـند کـه ایـن      
از آنجایی که تمام هکتویسـت هـا   ». دیگر خیلی زیاده روي کرده اند«گروه ها 

فعالیت هاي  شخیصهاي پنهان ساختن هویت استفاده می کنند، ت فناوري از 
آنها از حملات سایبري انجام گرفته توسط سازمان هاي دولتی سـاده نیسـت.   

.  

براي اینکه یک فعالیت هکتیویستی به سطح یک شـوك جهـانی برسـد    
سـازي  داشته و توسط افـرادي پیـاده   انجام گرفته، تداوم  اید تحقیقات خوبب

را  2010شود که هیچ اهمیتی به عواقب آن نمی دهند. حملات بی نـام سـال   
     نامیـد، زیـرا در ایـن حمـلات فعالیـت تعـداد زیـادي از       » جهـانی «می تـوان  
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کـارت هـاي اعتبـاري     جهیـزات شرکت هایی که براي جمع آوري مبالغ بـه ت 
باعث گردید کارمندان آنها بیکـار شـوند و   متوقف شد. این امر  ،وابسته بودند

حتی شاید ضررهاي مالی دیگري بر حامیان آنهـا وارد آیـد. حتـی مـی تـوان      
چنین فرض کرد که تلاش یک گروه طرفدار محیط زیست نیز تبدیل بـه یـک   
شوك جهانی غیرعمدي شود. این گروه ممکن است از تکنیـک حملـه انکـار    

نمادین علیه مجموعه هاي صنعتی و یـا   سرویس توزیع شده به عنوان اقدامی
ارتباطاتی که می پندارند به آینده محیط زیست جهانی توجهی ندارند، استفاده 
نمایند. اما این حمله آبشاري از اختلالات شبکه اي پدید می آورد کـه باعـث   
قطع گسترده جریان نیرو شده و بدین ترتیب زیان هـاي اقتصـادي زیـادي را    

  پدید می آورد.

  

  اسوسی هاي دولتی و صنعتی گستردهج

حمایت دولت هـا چیـز    تحتجاسوسی صنعتی و یا جاسوسی صنعتی 
 4000، در حـدود  1، سرهنگ ولادیمیر و تـروو 1981جدیدي نیست. در سال 

سند را در اختیار سرویس اطلاعات فرانسه گذارد. این مدارك نشان می دادند 
علمـی و  «گسترده جاسوسی که سازمان کا.گ.ب در حال انجام عملیات هاي 

است. اسناد ارائه شده بعدها توسـط سـازمان سـیا مـورد تحلیـل و      » فناوري 
در  2، مایکـل جـان اسـمیت   1994. در سـال  تشریح قرار گرفت 

فنـاوري  در لندن به جرم جاسوسی در فعالیت هاي علمی و  3دادگاه اولد بیلی
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امـروزه ایـن فعالیـت هـا وارد فضـاي      انگلستان براي کا.گ.ب، محکوم شـد.  
  سایبري شده اند.

محققین کانادایی دو گزارش مشروح در مورد جاسوسی هـاي سـایبري   
     منتشـر کـرده انـد. اولـین گـزارش بـه تشـریح        2010و  2009در سال هـاي  

 »تبتی دالایی لاما«فعالیت هاي چین براي ردیابی فعالیت هاي دولت در تبعید 

 ـ ا اسـتفاده از یـک بـدافزار کنتـرل از راه دور، مـی پـردازد.       و طرفداران آنها ب
کشـور جهـان    103آلـوده را در   رایانه 1295محققین ادعا می کنند که حداقل 

ــد  . در گــزارش دوم شناســایی کــرده ان
اطلاعات جامعی در مورد تلاش هاي بشدت سازماندهی شده چینی ها بـراي  

هاي دولت چین و دیگر کشورها، ارائـه شـده اسـت.     رایانهرار دادن هدف  ق
.  

صنعتی عبارتند از: صـرفه جـویی در مخـارج انجـام      اهداف جاسوسی
تحقیقــات، ارائــه قیمتــی پــایین تــر از قیمــت رقیــب در مناقصــات، و انجــام 
خرابکاري در یک برنامه بازاریابی. یک عملیات جاسوسـی صـنعتی موفقیـت    
آمیز می تواند تأثیر بسزایی در شرکت قربانی داشته باشد. این فعالیـت هـا در   

نند بر قابلیت هاي رقابت ملی تأثیر گذارند. یکی از مأمورین بلند مدت می توا
بـه عنـوان مشـاور امنیتـی      2008امنیتی سرویس هاي مخفی سیا کـه از سـال   

تجاري فعالیت می کند، گزارش مفیدي در مورد فعالیت هاي اخیر علیه آلمان، 
چک، قطر، ژاپن، تایوان، استرالیا، نیوزیلند، کانادا، انگلستان، فرانسه، جمهوري 

  .کره جنوبی و آمریکا ارائه نمود 

هـاي پیچیـده جاسوسـی هـاي کارآمـد       فنـاوري  می توان بدون نیاز به 
زیادي انجام داد. آنچه در وهله اول مهم است کسب اطلاعـات مـی باشـد و    
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روش هاي فنی مورد استفاده براي دستیابی بدین اطلاعات از اهمیـت فرعـی   
 فنـاوري  ، بیشترین علاقـه در حـوزه   1980 - 1970د. در دهه برخوردار هستن

بـود.  » میکـروفن هـاي مخفـی   «متوجه فرستنده هاي رادیویی کوچک یا همان 
  روش هاي غیر فنی عبارتند از:

وب  صفحات(اطلاعات رقابتی).  زجمع آوري و تحلیل اقلام متن با
ده عمل تحقیق از پشت میز را سـا ، سایت هاي شبکه هاي اجتماعی 

تر و ثمربخش تر ساخته است.
   هدف قرار دادن افراد خاص به منظور کاووش ضعف هـایی کـه در

استفاده از امنیت فیزیکی دارنـد و یـا بررسـی فرصـت هـایی بـراي       
اخاذي از این افراد.

.اغواي کارکنان، شاید از طریق پیشنهاد یک شغل جدید
وارد کردن کارکنان نفوذي
ـ  ه ماننـد روزنامـه نگارهـا و مشـاورین،     استفاده از طرف هاي سوم ب

سازمان هاي تبلیغاتی و چاپگرها.
.بررسی  مواد دور ریخته شده  

باید اشاره شود که به منظور موفقیت آمیز بودن روش هـاي فنـی، بایـد    
تحقیق زیادي در مورد چگونگی هدف قرار دادن افراد و تجهیزات ارتباطـاتی  

و ناکـافی ممکـن اسـت منجـر بـه       و اطلاعاتی انجام گیرنـد. تحقیقـات خـام   
شناسایی پیش از موعد جاسوسی شوند. برخی از نویسندگان و بازاریـاب هـا   
براي اشاره به مجموعه اي از فعالیـت هـا شـامل ابـزار فنـی و پنهـانی بـراي        
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تهدیـد  «از عبـارت  ، دستیابی به اطلاعات در مورد سازمان ها و افـراد هـدف   
  استفاده می کنند.  1»مزمن پیشرفته

جاسوسی سایبري این پتانسـیل را دارد کـه خسـارات مـالی زیـادي بـه       
قربانیان وارد آورد؛ همچنین می تواند از نظـر نظـامی و اقتصـادي بـر امنیـت      
دولت ملت ها تأثیر گذارد. با این حال تجسم سناریویی کـه داراي معیارهـاي   

  سخت می باشد.است، بسیار » شوك جهانی«یک 

  فریب در فضاي سایبر:

فریب می تواند به عنوان یک اثر متقابل بین دو گروه، یک فریب دهنـده  
    سـعی  و یک هدف، تعریف شود که فریب دهنـده بـه طـور موفقیـت آمیـزي      

    بـه نفـع فریـب دهنـده اجـرا       را کـه تا هدف، نوعی واقعیت نادرست  کند می

.بپذیردشود را، به عنوان حقیقت  می

فریب در شناسایی هویت:چون جعـل هویـت در فضـاي سـایبر آسـان      
هـایی  برند. اینها به طور کلی فریباست، بسیاري از حملات، آن را به کار می

هستند. پرسنل نظامی اهدافی را براي  ...از انواع: هدف کلی، ابزار، نوع برتر و 
، را دیگريحملات مهندسی اجتماعی شامل جعل هویت یک شخص به جاي 

  .کنندترغیب می

 ضرر پنهان شوند که اینهـا اسـب  افزاري بیحملات می توانند درون نرم

تواننـد بـه   شوند. جهت فریب کاربر براي اجراي آنهـا، مـی  تروجان نامیده می
هـاي  به عنـوان ضـمیمه   و در وب سایت ارائه شوند ،صورت نرم افزار مجانی

ــا آدرس ــی ب ــی فرســتاده ایمیل ــره هــاي جعل ــازيشــوند، در وســایل ذخی     س

١
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، در آن تولید مـی شـود  افزار اي ذخیره شوند یا حتی هنگامی که نرمچندرسانه
تواند یک برنامه سـودمند، یـک بـازي یـا یـک      افزار پوشش میقرار گیرد. نرم

ماکرو (کد جاسازي شده) بزرگ در یک فایل متنی باشد. نصب یک قسمت از 
کـه خرابکـاري یـا    مضـر اسـت، کـافی نبـوده چـرا      افزار براي اثبات اینکهنرم

جاسوسی ممکن است ماهرانه باشد یا ممکن است جهت راه انـدازي بعـدي   
طبق زمان یا دستوراتی از یـک مهـاجم از راه دور، مسـتقر شـود. خرابکـاري      

هـا، متغیـر باشـد.    هـا تـا شکسـت کامـل برنامـه     میتواند از تغییر اعداد در داده
هاي تروجان هستند، امـا  هاي مهم اسبرایانه اي، شکلهاي ها و کرمویروس

  هاي نظامی، بسیار آشکار هستند.آنها معمولاً براي استفاده در کاربري

یک نوع مهم اسب هاي تروجان، جاسوسی خودکار در فضـاي سـایبر،   
     هـاي  است. این برنامه به طـور پنهـانی اطلاعـات مفیـدي را دربـاره فعالیـت      

کنند و بنابراین از نوع فریب آزمایش کننـده  مهاجم منتقل می رایانه اي به یک
گر) هستند.(تجربه

  هاي مختلف:  فریب

  توانند در فضاي سایبر به کار روند:فریب هاي دیگر از این گروه می

هـاي زیـاد   توانـد بـا ارسـال ورودي   بار اضافی بر حافظه میانجی مـی  -
  ها اجرا شود. ریاکارانه به برنامه

هاي ها یا سایتافزار، پورتتوانند از نرمغافلگیري، حملات میجهت  -
  استفاده کنند.  ،روندشبکه که به ندرت به کار می

افـزار  هاي یک نـرم اي مثل قابلیتتوانند اهداف غیرمنتظرهحملات می -
  کم کاربرد، داشته باشند. 
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      اي رخ دهنـد (امـا همـه   هـاي غیرمنتظـره  توانند در زمـان حملات می -

  دانند اینترنت همیشه فعال است). می

اي رخ دهـد (امـا همـه    هـاي غیرمنتظـره  توانند از سـایت حملات می -
  توانند از هرجایی انجام شوند). میدانند حملات می

تواننـد بسـیار آرام، بـا ارسـال یـک      جهت افزایش اختفا، حملات می -
  فرمان در روز به رایانه  قربانی، انجام شوند. 

توانند فایل یا رکوردها را همزمان و با جزئیات ایجاد کنند لات میحم -
  که در ظاهر نشان دهند که مهاجمان در حال انجام کاري متفاوت هستند.

توانند کارهایی را براي اهداف اخاذي خود، مثل قابلیـت  مهاجمان می -
  از کار انداختن سیستم رایانه اي، ادعا کنند. 

  

  المللیبرون سپاري بین 

هـا  اطلاعات شخصی افراد می تواند کالاي با ارزشـی بـراي تروریسـت   
هـاي  ها می تواننـد از ایـن اطلاعـات در بسـیاري از فعالیـت     باشد. تروریست

غیرمجاز مثل ایجاد حساب هاي بانکی ساختگی، تهیه اسناد رسمی مختلف یا 
عات شخصی حتی ایجاد ترس و وحشت زیاد استفاده کنند. متأسفانه، این اطلا

هـاي  به طورکلی براحتی قابل دسترسی، مبادله یا جمع آوري از طریق رسـانه 
ها هستند. عـلاوه بـراین،   هاي گفتگو یا ایمیلآنلاین مانند وب سایت ها، اتاق

هاي رایج تجارت، به ویژه آنهایی که در ارتباط با پردازش اطلاعـات در  روش
ها را با قراردادن اطلاعات ین فعالیتتوانند ابرون سپاري بین المللی هستند می

شخصی در یک ناحیه قانونی که سوءاستفاده از آن آسان است، تسـهیل کننـد.   
ها و افراد باید از پتانسیل سوء استفاده از این اطلاعات بنا براین دلایل، سازمان
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تواننـد بـراي جلـوگیري از ایـن     آگاه باشند و همچنین باید از مراحلی که مـی 
  ها به کار برند، نیز آگاه شوند.دهسوءاستفا

توانند این مشکلات سوءاسـتفاده از    ها در صنایع میها و سازمانشرکت
ها را با پذیرش پنج رویکرد نسبتاً ساده در رابطـه بـا بـرون سـپاري بـین      داده

  المللی نشان دهند: 

: توسعه سیستم دسته بنـدي داده هـاي حسـاس و اشـتراك ایـن      1روش
هــا، تعیــین کارمنــدان. راه حــل جلــوگیري از سوءاســتفاده از دادهسیسـتم بــا  

اطلاعاتی است که به طور ویژه حساس هستند و باید براي محافظت در داخل 
توانند بـدون نگرانـی بـه راه دور    هاي غیرحساس میشرکت باقی بمانند. داده

لـی  ها و قـوانین م هاي حساس، درجائیکه سازمانفرستاده شوند. پردازش داده
هـا  کنند و از آن درمقابل سوءاسـتفاده  مدیریت میتوانند کاربردهاي آن را می

که ها باید زمان و پولی را حافظت کنند، در سازمان باقی خواهند ماند. سازمان
بنـدي  دسـته بـه  کنند و سـپس  استفاده می ،هایی دارند براي بررسی انواع داده

تواننـد  اطلاعات شخصی مـی هاي حساس اختصاص دهند. انواع مختلف داده
  ها توزیع شوند.رمز شوند و طبق این دسته

: ایجاد یک سایت روي شبکه داخلی که کارمنـدان و مـدیران را   2روش
هاي مختلف کـه  درباره چگونگی سازماندهی و نشان دادن سوءاستفاده از داده

 آنها ممکن است هنگام کار کردن در روابط برون سپاري با آنها مواجه شـوند 

هـا  آموزش دهد. براي کمک به جلوگیري از اشتباهات برون سپاري، سـازمان 
هایی را براي ممکن است سایتی روي شبکه داخلی ایجاد کنند که دستورالعمل

هـا را نشـان داده و لیسـتی از اداره یـا     هـا از داده شناسایی انـواع سوءاسـتفاده  
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ب باشـند را فـراهم   ها بیشتر بایـد مواظ ـ که در تماسدولتی نمایندگی همکار 
  کنند.

هایی داده یا اطلاعات به : کار با کارمندان خارجی که با تهیه نقشه3روش
کنند. این نقشه باید شود، فهرست روز  که براي کارگران خارجی فرستاده می

شامل اسامی و اطلاعات تماس براي تمامی افراد مشغول به کار در هر بخشی 
تـرین مشـکل   ها، بـزرگ باشد. از جنبه امنیت دادهاز فرآیند برون سپاري شده 
    هـا وقتـی بـه خـارج فرسـتاده     هایی است که دادهمنحصر به فرد، ردیابی مکان

اي که به طور واضـح چگـونگی حرکـت    . نقشهکندمیعبور می شوند، از آنها 
تواند به می  کند،شوند، ردیابی میها را وقتی که به خارح فرستاده میاین داده

هـا  هایی که سوءاستفاده از دادهها کمک کند تا مکاناي به سازمانور گستردهط
  یابند را بیابند.می انتشار ،هاهایی که از آنها دادهدهد و یا مکانرخ می

: افــزایش آگــاهی مــدیریت در مــورد پیمانکــارانی کــه خــود از 4روش
فاده از هـایی بـراي زمـان اسـت    پیمانکاران فرعی اسـتفاده کـرده و خـط مشـی    

. مراحلـی را بـراي   را بررسی و توسعه دهند پیمانکاران فرعی در برون سپاري
گیـرد بـه طوریکـه    ثبت پیمانکاران فرعی بوسیله مشتري یـا شـرکت دربرمـی   

  مشتریان بتوانند جریان اطلاعات را به این پیمانکاران فرعی ردیابی کنند.

اشـتراك  هاي دیگر جهت توسعه یک شـبکه  : همکاري با شرکت5روش
هاي بین المللی در صنایع خـاص و در سرتاسـر   اطلاعات درباره برون سپاري

  .انجام شود صنایع مختلف

توانند با یکدیگر جهـت  ها در یک صنعت میدر حالت ایده آل، شرکت 
ایجاد روشی براي ثبـت آسـان اسـامی و جزئیـات (ماننـد یـک وب سـایت)        

هایی که فاده می کنند و یا شرکتهایی که براي برون سپاري از آنها استشرکت
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توانند از این ها میتوانند برایشان پیمانکار پیدا کنند، همکاري کنند. شرکتمی
سایت براي اشتراك اطلاعات و عقایدشان درباره اثربخشی نحوه فعالیت یـک  

  .تهیه کننده برون سپاري، استفاده کنند

  مواردي از راه حل ها

  

          هـاي امنیـت سیسـتم هـاي اطلاعـاتی      هم اکنـون بـه بررسـی دکتـرین    

می پردازیم زیرا این نظریه ها ابزار اصلی پیشگیري و یا حداقل مدیریت یـک  
ي هـا راه حـل  یک رهیافت فلسفی اسـت.  » دکترین« را ارائه می کنند.» واقعه«

چگونگی طراحی یک سیستم می پردازند. برخی مسـائل مخـتص بـه     به دیگر
 در پایان به وضـعیتی مـی پـردازیم کـه در آن، ایـن راه      وجود دارند.  فناوري 

امنیتی رخ داده است، تأثیرات » واقعه«چاره ها با شکست مواجه شده اند، یک 
  آن باید کاهش یابند و سیستم نیز به نوعی بازسازي گردد.

  راه هاي چاره: دکترین هاي امنیتی

آنهـا، دکتـرین   متعاقب پیچیده تر شدن سیستم ها و چگونگی استفاده از 
  هاي امنیتی نیز لاجرم تکامل یافته اند.

نـام داشـت. هـر    » مشکل فنی/راه حل فنـی «اولین دکترین در این حوزه 
مسأله اي در حوزه فنی، با نگاهی کاملا فنی مورد بررسی قرار مـی گرفـت و   
چنین فرض می شد که به نحوي یک راه حل فنی نیـز بـراي آن وجـود دارد.    

ات بایـد از طریـق بکـارگیري تجهیـز     رایانـه بنابراین: استفاده غیرمجاز از یک 
کنترل دسترسی، حل گردد و ویروس ها را نیز می توان با استفاده از پویشـگر  



  کلیات امنیت در فناوري اطلاعات  / 85  

ویروس حذف نمود. این دکترین هنوز هم در برخی تمهیدات بکـار مـی رود   
  اما به عنوان یک واکنش کلی و جامع کاملا ناکافی به نظر می رسد.

، اسـتفاده از روش حسابرسـی رشـد چشـمگیري     1960در اواخر دهـه  
این روش براي بررسی کمبودها و نواقص کنترل موجود در سیستم هـا  یافت. 

بـه صـورت     1»پردازش الکترونیکی داده هـا «بکار می رفت. حسابرسی 
گسـترده اي از حسابرسـی هــاي مـدل حسـابداري عاریــت گرفتـه شـد. امــا       
حسابرسی را باید براساس استانداردي انجام داد که نشان می دهد چه چیـزي  

است. از این امر می توان براي اشاره بـه مشـکل   » قابل پذیرش«یا و » خوب«
استفاده نمود: چه کسـی بایـد   » پردازش الکترونیکی داده ها«اصلی حسابرسی 

محتواي این استانداردها را تعیین نماید؟ آیا ماشین آلات کافی براي هماهنگی 
بایـد بکـار   وجود دارند و این ماشین آلات چگونـه   فناوري با تغییرات سریع 

گرفته شوند؟ آیا در فراینـد حسابرسـی تهیـه گـواهی معتبـر تطـابق بـا یـک         
، استانداردي که ریسک ها و استفاده هاي کنونی را مـنعکس نمـی   »استاندارد«

کند، آسان است؟ امروزه استانداردهاي امنیتـی هنـوز هـم در برخـی محافـل      
بیشـتر بـر    27000یـزو  کاربرد دارند، اگرچه استانداردهاي مدرن تر به ماننـد ا 

فرایند تحلیل ریسک متمرکز است نه ارائه لیستی بلنـد از عناصـري کـه بایـد     
  مورد بررسی قرار گیرند.

، با استفاده از ایده هایی که از قبل در صنعت بیمه تـدوین  1990در دهه 
شده بودند، تغییر جهتی به سوي مفاهیم مدیریت ریسک انجام شد. ریسک ها 

ایی، تحلیل و اولویت بندي نمود. یک مدیر ریسک می تواند را می توان شناس
با عدم انجام فعالیتی مرتبط با یک ریسک، از ریسک مذکور، اجتناب نماید، با 

١
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استفاده از تمهیدات فنی ریسک ها را کاهش دهد، ریسک ها را بیمه نماید، و 
یا احتمال بروز یک ریسک را پذیرا شـود زیـرا هزینـه هـاي هـر نـوع روش       

بسیار بالاتر است. از تکنیک هاي مدیریت ریسک براي کنتـرل   ،ایگزین بالاج
  ریسک بازار، ریسک اعتبار و ریسک عملیاتی استفاده می شود.

زمانی بیشترین فایده را خواهنـد داشـت    ،رهیافت هاي مدیریت ریسک
که سطحی منطقی از داده هاي قابل اعتماد و در دسترس در مورد ریسک هاي 

وجود دارند و همچنین در حالتی کـه احتمـالات و خسـارت هـاي     نظر  مورد
مالی بالقوه شفاف و قابل تعریفی مطرح شوند. براي مثال، در حوزه بیمه هاي 
معمولی، مجموعه اي از داده هاي آماري در مورد احتمال تصادفات موتوري، 
آتش سوزي و طول عمر زندگی بشر وجود دارد. مقـدار تعهـد بیمـه گـر در     

 فنـاوري  داد بیمه اي ذکر می شود. با این حال ارزیابی ریسک هاي حوزه قرار

بسیار سخت است زیرا نرخ تغییر چنان سریع است که هیچ داده هاي آمـاري  
در مورد آنها نمی توان تهیه نمود. همچنین محاسبه خسارت هاي غیر ملموس 

  به مانند آسیب به اعتبار و آبرو نیز بسیار سخت است.

بـالقوه در برنامـه هـاي شـرایط اضـطراري ملـی بیشـتر         خسارت هـاي 
براي مثال چگونه می تـوان خطـرات ناشـی از فروپاشـی      ناملموس هستند 

اجتماعی را محاسبه کرد؟ در پاسخ بدین سؤال باید ماتریسی متشـکل از سـه   
سطح احتمال کم، متوسـط و بـالا بـراي احتمـالات و ماتریسـی دیگـر بـراي        
تأثیرگذاري تهیه نمود. بدین ترتیب می توان برخـی از شـاخه هـاي مـدیریت     

  .ز به محاسبات مالی دقیق، بکار برد. ریسک را بدون نیا

گران شروع به استفاده از واژه بیمه اطلاعات  ، تحلیل1990در پایان دهه 
از تحلیل است. براساس ایـن  » نرم تري«نمودند. این رهیافت در مجموع، نوع 
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نوع تحلیل، در غیاب داده هاي قابل اطمینان در مورد ریسک بهتر است تمـام  
اصري که احتمال بـروز خطـر امنیتـی را افـزایش و یـا کـاهش مـی دهنـد         عن

شناسایی نمود. این رهیافت به استفاده از اغلب عناصر تحلیـل ریسـک ادامـه    
استانداردهاي امنیتی را نادیده نمی گیرد. امـا   استفاده داده و در مجموع حسن

دیریت بـه  سعی دارد ایده هایی را نیز از علوم اجتماعی قرض بگیرد: علـم م ـ 
منظور فهم چگونگی فعالیت سازمان ها و چگونگی عملکرد ملاحظات امنیتی 
در آنها؛ انسان شناسی و جرم شناسی به منظور فهم اینکه چگونه افراد و گروه 

در  یست؛ روانشناسی به منظور بسط فهـم رفتـار  ها رفتار کرده و انگیزه آنها چ
عات و ارتباطات و امنیـت؛ و  در طراحی فناوري اطلا» مردم«مورد فاکتورهاي 

 می باشد اقتصاد براي فهم چگونگی اتخاذ تصمیمات امنیتی توسط سازمان ها

 .  

  راه هاي چاره: طراحی سیستم

  الزامات سیستمی/ طراحی/ امنیتی

مقدماتی ادغام » مهندسی الزامات«این رهیافت شاخصه هاي امنیتی را در 
مـی کنـد. تـلاش زیـادي صـرف مــی شـود تـا مشـخص گـردد کــدامیک از          
کارکردهاي سیستمی، شـامل امنیـت، مناسـب مشـتریان بـوده و لازم هسـتند.       
اگرچه این رهیافت منجر به پدید آمدن سیستمی امن خواهد شـد امـا اغلـب    

اي طرفداران یک سیستم جدید ندارد. فرایند شناسایی الزامـات و  جاذبه اي بر
نیازمندي ها می تواند منجر به دیر کرد شده و هزینه هاي بیشـتري وارد آورد.  
با این حال، اضافه نمودن ویژگـی هـاي امنیتـی پـس از بـروز وقـایع، اغلـب        

 ـ را رضایت بخش نبوده و هزینه بر است. سازمان همکاري و توسعه اروپا اخی
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دستورالعمل هایی براي امنیت سیستم «گزارشی بدین عنوان منتشر کرده است: 
  .» ها و شبکه هاي اطلاعاتی: به سوي فرهنگ امنیتی

  

  تخریب امن

علاوه بر پیش بینی نفوذهاي محتمل امنیتی، الزامات دیگري نیـز وجـود   
نگام بروز هـر نـوع   می توانند ه 1دارند مبنی بر اینکه سیستم هاي تخریب امن

خاموش کند. از این رهیافت معمـولاً در   2حادثه ي خود را در حالت بی خطر
وضعیت هاي فی النفسه خطرناك به مانند مدیریت نیروگاه هـاي هسـته اي و   
خطوط مونتاژ خودکار استفاده می شود. سیسـتم هـاي تخریـب امـن معمـولاً      

پیچیده در این سیستم هـا   بسیار ساده هستند. همچنین کارکردها و واسط هاي
  که می توانند منبعی براي خطاهاي برنامه اي باشند به حداقل رسانده شده اند 

یکی از خطرات طراحی تخریب امن این است که هـر زمـان بخشـی از    
یک سیستم بزرگتر خود را خاموش می کند، حجم ترافیک آن به یک دسـتگاه  

ور جلوگیري از ورود بار بـیش از  دیگر منتقل می شود. این دستگاه نیز به منظ
حد خود را خاموش می کند. این امر می تواند منجر به یـک اثـر زنجیـره اي    
کلاسیک گردد، به مانند آنچه در جریان قطع برق شمال شرقی آمریکا و کانادا 

رخ داد. در زمان تعیین ویژگی ها و خصوصیت سیسـتم هـاي    1993در سال 
  ار دقیقی صورت پذیرد.تخریب امن باید تحلیل هاي بسی

  

  

  

١

٢
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  راه حل هاي دیگر

یک ویروس در برنامه هاي طراحی شده براي خـراب کـردن و از بـین    
بردن منابع شبکه رایانه منتشر می شود. به عبارتی دیگر همانند ویروس هـاي  
طبی، ویروس ها راهی در رایانه شما پیدا می کنند و آن را ضعیف می کننـد..  

یک عامل مضر براي شبکه رایانه و محاسبات بوده انـد.  ها،  بطور کلی ویروس
همان طور که ویروس ها بهتر طراحی شده اند، ما هم می توانیم آنها را مهـار  

  کنیم. بعضی از دلایل انتشار ویروس ها در رایانه عبارتند از:

     ویروس ها براي ساخته شدن آسـان هسـتند. توسـعه دهنـدگان
کنند و می توانند از این  تفاده میویروس از ابزار هاي اینترنت اس

طریق آنها را بنویسند. 
توانند جا به جـا شـوند. بـراي مثـال      ویروس ها خیلی سریع می

چیزي است که از فیلیپین بـه سـمت آسـیاي     ١لاو بويویروس 
شرقی، اروپا و آمریکاي شمالی در کمتر از یک روز توسعه یافته 

بود. 
 است. کپی شدن آنها آسان، سریع و زیاد
   ایجاد و پخش کردن یک ویروس آسان است اما متأسـفانه پیـدا

کردن جایی که ویروس از آنجا شروع شده است سخت است.

  توان ویروس ها را در آنجا پیدا کرد، عبارتند از: جاهایی که می

هـا. ایـن هـا     دي ها و سی دیسک هاي رایانه اي، مثل فلاپی
پخش ویروس  روشهاي معمول پخش ویروس هستند، اما اخیراً ابزار
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و حافظـه فلـش بیشـتر از سـایر روش     بارگذاري از اینترنـت  از طریق 
هاست.
نرم افزارهاي قابل بارگذاري در اینترنت: 

بارگذاري می کنید. به را  که دقت داشته باشید چه چیزي  شود تأکید می
اصلی انتقال ویروس ها اسـت. امـا   طور متداول، نرم افزار بارگذاري راه 

ترین راه پخش آن فرستادن در پست الکترونیکی است.  سریع
:این یک پست الکترونیکـی   ضمیمه هاي پست الکترونیک

است. او همراه این پست الکترونیکی چه چیـزي   از طرف 
فرستاده است؟ آن را باز کن و ببین. بعد می فهمی که همه کسانی کـه  
در فهرست دوستان شما هستند ( آدرس بوك) همان پیـام را دریافـت   

کرده اند. 
اي شوند.  انواعی از ویروس ها می توانند باعث خرابی شبکه هاي رایانه

ها حمله      ها به نرم افزار را به وجود می آورند و ویروس اشتباهات، ویروس ها
می کنند و این به خاطر اشتباهات ایجاد شده است. مخرب هاي برنامـه هـا و     

داده ها، به نرم افزار متصل شـده و تکثیـر مـی شـوند و سـپس بـه آن حملـه        
کنند. مخرب هاي سیستم، همان طور کـه شـما ممکـن اسـت فکـر کنیـد،        می

    ها هستند و به طور کامل برنامـه اي کـه شـما بـا آن کـار      نوع ویروس بدترین

  می کنید را خراب می کنند. 

هاي سخت افزاري، سخت افزار شما را از بین می برند. در آخـر   مخرب
ها و برنامه هـا کـه بـه نـرم      دار/ منطقی، مثل مخرب هاي داده هاي زمان بمب

  کنند.    ه به آن حمله میشوند و در یک لحظ افزار رایانه متصل می

  کاري که در این باره می توان انجام داد:
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گذاري با ارزش است. بعضی  این یک سرمایه :نرم افزار ضد ویروس
ها داراي نرم افزار از قبل نصب شده اي هستند کـه ممکـن    از رایانه

است زمان نا محدودي دوام داشته باشند یا این که تا یک دوره معین 
داشته باشند. بعضی از تهیه کنندگان خـدمات اینترنتـی    از زمان عمر

که شامل حفاظت در مقابل ویروس هاست این نـرم   ) مثل (
کنند. افزارها را تهیه می

هاي پست الکترونیک نگاه کنیـد. اگـر    : با دقت به ضمیمهآگاه باشید
رسد، به آن فرصت ندهیـد. اگـر چـه ایـن یـک       مشکوك به نظر می

مند است اما براي تصمیم گرفتن تحقیق کنید.بررسی ارزش
؟ بین آگاه بودن و فرستادن اخطارهاي ویروس کـه  واقعی یا شوخی

گیرند متفاوت است.اول بایستی بـا دقـت آن را    سر راه شما قرار می
را در  ببینیــــد. بــــراي مثــــال ســــایت 

چک کنید. 

 بارگذاري می کنیدرا مواظب باشید که چه چیزي .

1هیولاي کوکی
   

هـا قسـمت    منابع دیگر از تهدیدهاي سیستم، کوکی هـا هسـتند. کـوکی   
شما ذخیره  دیسک سختکوچکی از داده ها هستند که یک وب سایت روي 

ها، وب سایت ها قادر هستند اطلاعـات ویـژه    خواهد کرد. با استفاده از کوکی
کنـد را ذخیـره کننـد.     درباره یک کاربر، هنگامی که یک سایت را بازدیـد مـی  
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چه که یک کـاربر در  آندهند، هر  ها به وب سایت ها اجازه می چنین کوکیهم
  گیري کنند.  سایت بازدید شده انجام داده است را پی

  :کاري که در این باره باید انجام داد

را  ان دنبال نمی کنید، سیستم عامـل ت اگر شما زیاد کوکی ها را در رایانه
براي یافتن اطلاعاتی درباره حذف آنها بررسی کنید. همچنین شما می توانیـد  

کوکی ها استفاده کنید. اما بدانیـد کـه اگـر از آنهـا دور      حذفاز  برنامه هاي 
باشید، از وب سایت هاي متغیر دور خواهید بود و از این گذشته بعضـی وب  

  دارند.  ها نیاز سایت ها براي بارگذاشتن اطلاعات به کوکی

  

1افزار جاسوس
  

باره شما گـردآوري  افزار نرم افزاري است که اطلاعاتی در  جاسوس
میکند و آن ها را بدون اطلاع شما براي  شخص ثالث می فرسـتد. ایـن نـرم    
افزار چه نوع اطلاعاتی درباره شما به دست می آورد؟ این نرم افزار می تواند 

ل علایق شما یا کارها وچیزهایی که شما عادت داشته باشد چیزهاي واقعی مث
افـزار نیـز اتصـال     دهید و دیگر اطلاعات را استنباط کند.  جاسوس ترجیح می

رفـتن بسـیاري از    سـرقت بـراي   یکند و ایـن دلیل ـ  شما را به اینترنت کند می
  اطلاعات است. 

  کاري که در این باره باید انجام داد

را براي   سایت هاي اینترنتی مثل
شـما مـی توانیـد     لیست هایی از جاسوس افزارهاي شناخته شده دنبال کنیـد 

  کنید.  ویروس یابی   تان را توسط رایانه
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1اسپم
  

اسپم یک پست الکترونیک خودکار ناخواسته است. به واسطه اسپم، شما 
باید هزینه بیشتري براي اتصال به اینترنت بپردازید. براي جا دادن پست هـاي  

هـاي   الکترونیکی که توسط اسپم ایجاد شده است، نیـاز بـه خریـداري رایانـه    
 ـ  بیشتر، به اینترنت سریع روي کـار بیشـتر   تر، فضاي اینترنتی بیشتر و هزینـه نی

ي بیشتري پرداخت شود، ما هم بایـد پـول    هست و اگر براي این موارد هزینه
  بیشتري پرداخت کنیم. 

   

  :توانیم انجام دهیم کاري که در این مورد می

  :ها وجود دارد چند راه براي از بین بردن اسپم

هاي پست الکترونیـک ارسـال شـده در فضـاي      محدود کردن آدرس
سـایت : آدرس هاي پست الکترونیک که معمولاً در پایینعمومیالکترونیکی 

ها هستند. اسپمرها یک روش  اینترنتی هاي شخصی چسبیده اند اهداف اسپمر
ها را جستجو کـرده و بـه دسـت     پیشرفته جستجو در اینترنت دارند که آدرس

آورد. اگر شما مجبور هستید پست الکترونیک شخصی خـود را روي یـک    می
ترنتی بگذارید، راهی براي پنهان کردن آن پیدا کنید. همچنین پسـت  سایت این

هـاي   یا راهنماي اعضایی کـه آدرس  ،هاي الکترونیکی خارج از شغل و حرفه
انتخاب کنید. ند راسته پست الکترونیک دوستان برخط شما

  شــما را    از جــواب دادن فــرم هــایی کــه آدرس پســت الکترونیــک
هاي پست الکترونیک بـراي       اگر می توانید آدرس :خواسته اند خودداري کنید
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ها را براي  کنند، تهیه کنید. آدرس فرم هایی که درخواست پست الکترونیک می
هایی که پاسخ هایشان برخط هستند پرکنید.  فرم

   از آدرس هاي پست هاي الکترونیکی استفاده کنید کـه حـدس زدن
حدس زدن آسان است.رمز عبور آنها براي زیرا . آنها آسان نیست

همیشه از هاي چندگانه استفاده کنید از آدرس هاي پست الکترونیک .
چندین آدرس پست الکترونیک استفاده کنید، براي کارهـاي شخصـی تـان از    
یک آدرس پست الکترونیک استفاده کنید. براي کارهایی که زیاد مهم نیستند و 

مختلف استفاده کنید. در  یا براي سرگرمی تان از آدرس هاي پست الکترونیک
آدرس پسـت الکترونیـک شـما     از حقیقت، از این راه می فهمید که چه کسی

سوءاستفاده کرده است. با یادداشت گذاشتن آدرس به کار برده شـده در یـک   
شکل و براي یک شخص می توان به راحتی سایتی را که منشاء اسـپم اسـت   

بار مصـرف اسـتفاده کنیـد    گیري کرد. از یک آدرس پست الکترونیک یک  پی
  چیزي که بتواند مطلب را به راحتی بگیرد و بدون کمترین تلاش استفاده کند. 

         همیشه از یک فیلتـر اسـپم در هـر قسـمت شـبکه یـا برنامـه بـراي
. در هـر مـورد از رسـیدن    خواسته استفاده کنیـد  مرورکردن پست الکترونیک نا

   هـا فیلتـر اسـپم عرضـه      اسپم توسط فیلتر جلوگیري می شـود. خیلـی از   

کرده اند. 
:اعتراض هاي موجود به خاطر اسـپم هـا باعـث     ایجاد قوانین اسپم

شده خیلی از دولت هاي ملی و محلی قوانین آنتی اسپم را تصویب کننـد. در  
اروپا قوانین خصوصی اتحادیه اروپا تصویب شده اند، و روش این است کـه  

ت الکترونیک رضـایت بگیرنـد، داده هـاي    باید شرکت ها قبل از فرستادن پس
ي تلفن هـاي سـیار متصـل بـه      کنند، به وسیله گیري می شخصی را در وب پی
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کننـد. همـان قـوانین،     ماهواره موقعیت تماس گیرنده را به دقت مشخص مـی 
شرکت ها را براي استفاده از کوکی ها و دیگر برنامه ها که اطلاعـات   توانایی

). در 2006ند، محدود کرده است (مؤسسه تحقیقـات ک کاربر را جمع آوري می
ایالات متحده تلاش بر این بوده که قـوانین اسـپم را بـراي دو سـطح دولـت      

  مرکزي و ایالتی تصویب کنند:

را تصـویب   بدون اسپممجلس یک فهرست  :قوانین اسپم دولت مرکزي
کرد و فرستادن پست الکترونیک تجاري نا خواسـته و نیـز اسـتفاده از آدرس    

  . ه استبرگرداننده غلط یا موضوعات گمراه کننده را تحریم کرد

همه ایالـت هـا شـکل هـایی از قـوانین اسـپم را در        قوانین اسپم ایالتی:
  ها دارند.  کتاب

  

  بهترین تمرینات امنیت برخط

یب پذیر مثل بچه ها از اینترنت براي سـرگرمی و بـراي   معمولاً افراد آس
مدرسه استفاده می کنند. اینترنت به آنها اجازه می دهد به انواع ابزار آموزشـی  

ها را براي کسـب   و سرگرمی دسترسی داشته باشند. متأسفانه زمانی که سایت
 ـ هاي خطرناکی مراجعه می کنند. به سایت اطلاعات باز می ابی کنند مثل بازاری

(چیزي که ممکن است آنها را وادار به فاش کردن اطلاعات کند). خبر خوب 
   هایی براي مبارزه با آن وجود دارد.  آن است که راه

   رایانه را در قسمت مناسبی از خانه بگذارید. ایـن راه بـراي
راحت است. ،مشاهده فرزندانتان هنگامی که آنلاین هستندکنترل و 
   .بعضی اوقات، مدتی را با فرزندانتان در اینترنـت بگذرانیـد

کننـد بـه شـما نشـان      هایی را که مشاهده مـی  از آنها بخواهید سایت



  کلیات امنیت در فناوري اطلاعات  / 96  

دهند، و با آنها در مورد ایـن کـه در رایانـه چـه کارهـایی را انجـام       
توانید سـایت هـایی را کـه     دهند صحبت کنید. بعد از آن شما می می

اند در مرورگرتان چک کنید تا ببینید کجاها  هاخیراً بیشتر مشاهده شد
رفته. 
   در مورد اطلاعات شخصی با فرزندانتان صحبت کنیـد. بـه

آنها بگویید که چه چیزهایی را بدون این که از شـما اجـازه بگیرنـد    
نباید به دیگران بگویند و دلیل آن را نیز توضیح دهید. مطمئن شوید 

ي  کنند. قوانین را به وسیله عه میکه آنها براي هر سوالی به شما مراج
و روي دیوار بچسبانید.  تایپ ،چاپ کردهرایانه 
       کنترل هاي والـدینی را بـه کـار ببریـد. نصـب فیلترهـا در

براي استفاده راهنماي مضمون داخلی آسان است.  1کاوشگر اینترنت
می توانید به نرم افزار سد کننده سایت نظري بیندازید  شما همچنین

یه خوب: تحقیق کنیـد بچـه هایتـان چـه کارهـایی انجـام       (یک توص
دهند و چگونه) حداقل این است که نرم افزار سد کننـده سـایت    می

هاي مورد نیاز را هم مسدود کند.  ممکن است سایت
 یک نقل قول خوب این است که ولو این که بچه ها ممکن

 است مهارت هاي فنی بهتري داشته باشند، به خـاطر ایـن دانـش از   

آنها نترسید. بچه ها هنوز مشورت، راهنمایی، و محافظت نیاز دارند. 
هاي ارتباطی را باز بگذارید و اجازه دهید فرزند شـما بدانـد کـه     راه

شما می توانید به هر سؤالی که آنها ممکن است در باره طرز رفتار یا 
.  برسید ،رویارویی با مشکلات در رایانه دارند
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  هاي کاربريپورتال

هاي کـاربردي هسـتند کـه اغلـب نیازهـاي      هاي کاربري، برنامهپورتال 
دهنـد. ایـن شـامل    روزمره یک کاربر را در ارتباط با جهان خارج پوشش مـی 

کاوشگرهاي وب، ابزارهاي چت، انتقال  هایی از قبیل پست الکترونیک،برنامه
اي از نـرم  هویدئو، نرم افزار کنترل راه دور، نرم افزار مبتنی بـر شـبکه و حـوز   

ها از امکانات موجود علیه خـود سیسـتم   کنندهباشد. حملهافزارهاي مشابه می
      نماینـد و یـا از آنهـا در حملـه بـه سیسـتم دیگـر بهـره         گیري مـی میزبان بهره

  گیرند.می

تـرین برنامـه مـورد اسـتفاده بـراي ارتباطـات       شود که گسـترده گفته می
مـا از ایمیـل بـراي نوشـتن نامـه، ارسـال        باشد.امروزي، پست الکترونیک می

کنـیم و بسـته بـه    هاي متنی استفاده میفایلهاي پیوست از قبیل تصاویر و فایل
تنظیمات برنامه پست الکترونیک کاربر امکـان دریافـت محتـواي وب نیـز از     
طریق ایمیل وجود دارد. این پورتال کاربري، وقتی که یک دانشجوي فیلیپینـی  

تحمیل خساراتی به ارزش  ، موجبرا ساخت و منتشر نمود  ویروس 
میلیارد دلار در سراسر جهان گردید. این ویروس کوچک به نحوي  3- 15کل

نویسی شده بود که از طریق رایانه میزبان که پیغام آلوده به این ویروس برنامه 
 کرد خود را براي تمام افرادي کـه در لیسـت آدرس پسـتی آن قـرار    را باز می

نمود. محموله یک ویروس بود، پورتال برنامه ایمیل و هدف داشتند ارسال می
 بعدي افرادي بودند که با قربانی اول مکاتبـه الکترونیـک داشـتند لـذا آسـیب     

  گردید.ازطریق تکثیر و صدمه به سیستم رایانه میزبان وارد می

نجـام  توانـد ا این یکی از کارهایی بود که یک ویروس با این پورتال می
اي است که با ارسال مقـادیر انبـوه نامـه    ها بگونهدهد. طراحی برخی ویروس
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الکترونیک به نحوي کـه از قـدرت پـردازش سـرور پسـت الکترونیـک یـک        
باشد، خدمات عادي سـرور مـذکور را دچـار اخـتلال و قطـع        سازمان خارج

  نمایند.می

وجـود  گرهاي وب نیز مطلب به همین صورت است. بـا  درمورد کاوش
ایـن   تریلیون صفحه وب در جهان، احتمال آماري این که برخـی از  8بیش از 

اند به یک رایانه متصل طراحی شدهصفحات به منظور اختلال، دزدي یا آسیب
هـا و  توان نادیده گرفت. در داخـل ایـن کاوشـگرهاي وب، اسـکریپت    را نمی

ت و غیـره) کـه    ابزارهایی وجود دارد (مانند جاوا اسکریپت، وي بـی اسـکریپ  
توان از آنها علیه خود سیستم بهره گرفت. همان ابزاري که به یک کاوشگر می

دهـد قابـل   وب امکان اجرا و پخش یک ویدیو در یک سـایت خبـري را مـی   
ها و زیر برنامه هاي آلوده براي به گیري براي اجراي راه دور برخی برنامهبهره

تـوان بـراي   باشد. از این ابزارها مـی یکنترل درآوردن بخشی از رایانه میزبان م
دستیابی به اطلاعات شخصی یا محرمانه موجود بر روي رایانه میزبان استفاده 

هـاي کـاربردي   هاي گفتگوي آنلاین، نرم افزارهاي ریموت و برنامهنمود.اتاق
تحت وب همگی از امکاناتی هستند کـه در صـورت دقـت نکـردن در مـورد      

ست به عنوان ابزارهایی در دست مهاجمین سایبر قـرار  استفاده از آنها ممکن ا
در نصب آنهـا نیز از جمله مواردي هستند که 1هاي به روزرسانی. فایل گیرند

  حداکثر دقت باید صورت پذیرد.

ها و ابزار فوق اقدام به تزریق کدهاي کنندگان با استفاده از مکانیزمحمله
هاي اجرایی مخفی نیازهاي بصورت فایلنمایند که اي به رایانه میزبان میآلوده
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آوري اطلاعـات و چـه برقـراري    ریزي شده آنها را چه در قالـب جمـع  برنامه
  نمایند.امکان کنترل رایانه قربانی یا وارد آوردن صدمه به آن، تأمین می

هاي ها و اسکریپتها، تروجانها، کرمهاي آلوده شامل ویروساین بسته
   .اجرایی می باشند

هـا و  هاي نفوذ خـارجی مسـتقیم بـه سیسـتم    هاي مذکور، روشمکانیزم
هاي علمی و عملی پیشرفته مقابله با آنهـا، همگـی مطـالبی هسـتند کـه      روش

  .شده استدرفصول مختلف این کتاب توصیف و ارائه 

  مواردي از امنیت

 اغلب سازمان ها و مدیران سیستم با تکنیک هاي آزمون نفوذ و کشف
ا هستند. ایـن تکنیـک هـا، بنیادهـایی در ارزیـابی امنیـت       مداخله آشن

هستند و بیشتر روي استخراج آسیب پذیري ها و رفتار مشکوك/ بـد  
اندیشی (براي مثال: تجزیه و تحلیل فایل ثبت ماوقع) متمرکز هسـتند.  
اما، یک سازمان متکی بر این تکنیک ها ممکن است میزان اطلاعـاتی  

ز محتویـات عمـومی قابـل دسترسـی از     که به طور بی نـام (مـبهم) ا  
اینترنت به دست می آیند را به شکل قابل توجهی کمتر از حد واقعی 

هاي جمع آوري اطلاعـات   تخمین بزند. این مبحث مروري بر تکنیک
شبکه بصورت غیر فعال را ارائه می دهد. ممکن است برخی بـر ایـن   

لی بسیار مفید باور باشند که تکنیک هاي غیر فعال از چشم انداز داخ
هستند، زیرا ترافیک در شبکه داخلی را کاهش می دهند (براي مثـال:  

هـا، جهـت محاسـبه سیسـتم      انگشت نگاري غیر فعال سیستم عامـل 
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عاملهاي درحال استفاده). سازمان ها باید جهت محافظـت خودشـان   
  به دقت اطلاعات عمومی قابل دسترسشان را چک کنند.

شر شوند (مثلاً ایمیل تماس)، اما اگـر امکـان   بعضی از اطلاعات باید منت
سوء استفاده از آنها وجود دارد باید تمهیدات حفـافظتی جهـت جلـوگیري از    

صورت پذیرد. یـک   این اطلاعات توسط مرورگرهاي نفوذي خودکار ، کشف
روش رایج براي جلـوگیري از مروراطلاعـات حسـاس ، محافظـت از آن بـا      

  سان ها ساده اما براي دستگاه ها پیچیده است. مکانیسم هایی است که براي ان

حداقل مطلـق اطلاعـات،    قاعده کمترین اولویت دسترسی باید با انتشار
 رعایت شود و تا آنجا که ممکن است از مرور اطلاعات عمومی اما حسـاس، 

1ممانعت بعمل آورد. این توصیه براي 
قانونی است؛ اسـامی میزبانهـا یـا      

ابزاري که نباید از اینترنت به دست آیند را منتشر نمـی کنـد. همچنـین بـراي     
فایل هاي پیکربندي نیز قانونی است. اگر فایلی نباید مشترك باشد خصوصـی  

  نگه داشته می شود. 

صفحات کد و صـفحات وب از نظـر  پاکسـازي آنهـا و جلـوگیري از      
ولانی، شماره نسخه و غیره، بررسی شوند. میـزان زیـادي   توضیحات، علایم ط

از اطلاعات می تواند از صفحات خطا، علایم و اطلاعات به ظاهر بـی ضـرر   
جمع آوري شوند. توضیحات به طـور بـاور نکردنـی منبـع نشـت اطلاعـات       
هستند؛ حضور یک بلوك کامل از کد سرور در صفحات مشـتري چنـین غیـر    

  منتظره نیست. 

نام به آدرس ) در یک شبکه و مسئولیت حل مشکل اسامی کامپیوترها ( ترجمه ١
  )مخفف  (.مسائل مرتبط را بر عهده دارد
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، جمع آوري اطلاعات ابتدایی ترین گام یک حمله و احتمـالاً  بطور کلی
قاطع ترین قدم در رسیدن به هدف توسط مهاجم است. اطلاعات جمع آوري 
شده در این گام، مطالب اولیه اي است که جهت تدارك یک حمله محکم بـه  
کار رفته است. مهاجمان می توانند یک دید کلی از هدف را به دست آورنـد،  

ند روي ضعیف ترین اتصال امنیتی تمرکز کنند و می توانند اطلاعـات  می توان
کافی را جهت هدایت مهندسی اجتماعی به دست آورند. اگر این گام به طور 
درست از طریق تکنیک هاي غیر فعـال اسـتفاده از اطلاعـات قابـل دسـترس      

 ها بایـد  عموم هدایت شود، گمنام وعملاً کشف نشدنی است. از اینرو سازمان

در مورد محتویات بی نام ونشان موجود در اینترنت بسیار دقیق باشند و بایـد  
  ثري را انجام دهند.ؤتمهیدات ساده اما م

رسـان شـما، در    پستی فیزیکی شما باید براي همه، حداقل نامه صندوق 
دسترس باشد. اما، هیچ کس در دنیاي واقعی، شماره تأمین اجتمـاعی، تـاریخ   
تولد یا شغل خود را در جعبه پستی اش نمی نویسد. این اطلاعات باید از دید 

همچنان که در دنیاي سـایبر بایـد   نامه رسان و رهگذر پنهان نگه داشته شود 
  چنین باشد.

  پایان
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